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Generella informationstillgangar i en
myndighet

Intranat IDEIE

Extern Web/

Portal
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Allmanna handlingar och
informationssakerhet

Allt ar inte allman handling — ex arbetsmaterial
Hemligstampling? (sakerhetsskyddslagen)

Offentliga handlingar — sekretessbelagda
handlingar

Konfidentialitet jmf med sekretess

Motverkar informationssakerhet mojligheterna
att ha en "oppen organisation”?

Allmanna handlingar: tillganglighet och riktighet
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Specifika informationstillgangar i en
myndighet

- E-tjanster

Infrastruktur
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Aspekter pad information for att
bedoma pa vilket satt informationen
air viktig

+ Konfidentialitet’ E Confidentiality

’ letlghet >E Integrity

o Tillg%inglighet D E Availability
Traceability

« Sparbarhet

Authentication
o Autenticitet Non-repudiation
o Oavvislighet Authorisation

e Auktorisation
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Hot och informationstillgangar
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Hot forsamra Konfidentialitet
(Tankt handling eller > _Riktighet
héndelse) Tillganglighet etc
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Informationssakerheten blir inte battre an
den svagaste lanken...
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ISO/IEC 27000 - Bron mellan
verksamheten och tekniken

Verksamheten Tekniken

Informationssakerhet
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Syftet med Ledningssystem for
informationssakerhet, LIS

- Skydds3tgarder
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Informationsbehov och
kontinuitetsplanering

Planera sa att information finns fér processer skall
fungera vid storningar

Verksamhetsprocess A

Verksamhetsprocess B

|

Informationsbehov
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Outsourcing andrar inte ansvaret

S

..men det stéller hégre krav pa mognad
i den bestallande organisationen
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Informationssakerhet handlar inte
bara om IT

Informations _
Hotkalla -sdkerhet In:purn;atlons-
skyddar nigangar
genom
Minniska Administrativa Information
Avsiktliga - oavsiktliga Policy, regelverk, lagar... Lagrad pa papper
Riktade - oriktade Tekniska I IT-system
Interna - externa Brandviéggar, krypton... I manniskors huvuden...
i - - Resurser som
Teknik . Kunskapsmassiga hanterar information
el buggar, haverier Medvetande, kompetens Administrativa rutiner
Natur Fysiska IT-system
Brand, Dérrar, 13s, skap... Analoga verktyg

oversvamningar etc.
Manniskor
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Praktisk omfattning for
informationssakerhet

u Informationssakerhet ]

Administrativ Teknisk
siakerhet

siakerhet

Fysisk J IT-sdkerhet J

siakerhet

Policy & . 3 . . .
Rutiner Overvakning & Revision & ikations-
regelverk J J kontroll Uppf6ljning Datasakerhet Kom;rélilll(gilﬁz;mns
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TACK FOR ATT DU LYSSNADE

Copyright 2003 by Randy Glasbergen.
www.glasbergen.com
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“We don’t need to worry about information security
or message encryption. Most of our communications
are impossible to understand in the first place.”
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