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Forordning (2008:1002) med instruktion for Myndigheten for
samhiillsskydd och beredskap

Verksamhetsomrade1 § Myndigheten for samhallsskydd och beredskap har ansvar for
fragor om skydd mot olyckor, krisberedskap och civilt forsvar, i den utstrackning inte
nagon annan myndighet har ansvaret. Ansvaret avser atgarder fore, under och efter en
olycka eller en kris.

Myndigheten ska

1. utveckla och stodja samhallets beredskap mot olyckor och kriser och vara
padrivande i arbetet med forebyggande och sarbarhetsreducerande atgarder,

2. arbeta med samordning mellan berorda aktorer i samhallet for att forebygga och
hantera olyckor och kriser,

3. bidra till att minska konsekvenser av olyckor och kriser,

4. folja upp och utvardera samhallets krisberedskapsarbete, och

5. se till att utbildning och 6vningar kommer till stand inom myndighetens
ansvarsomrade.
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Nationellt
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Generaldirektor Kommunikationsdirektor
Ekonomi- och planeringsdirektor
HR-direktor
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Myndigheten for
samhaillsskydd

MSB - Uppdrag inom omrddet informations-
sakerhet och medieberedskap

Stodja och samordna arbetet med samhallets informationssakerhet. Uppgiften
riktar sig saval till enskilda individer som till naringsliv, kommuner och andra
myndigheter och organisationer.

Analysera och bedoma omvarldsutvecklingen inom omradet

Rapportera till regeringen om forhallanden pa informationssakerhetsomradet
som kan foranleda behov av atgarder inom olika nivaer och omraden i samhallet

Redovisa vilka atgarder som myndigheten och andra berorda myndigheter har
genomfort utifran den nationella handlingsplanen for informationssakerhet

Samordna arbetet med att sakra kryptografiska funktioner
Stodja medieforetagens beredskapsplanering.

Hogst 15 000 000 kronor far anvandas for drift och vidmakthéallande av vissa
reservfunktioner inom etermedia

Har foreskriftsratt inom informationssakerhetsomradet.
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Idéskiss - Overgripande process for
samhallets informationssakerhet

2010 2011 2012 2013 2014 2015 2016
Strategi for samhaéllets I;g:;?:f{ii?;?eetr Revideras
informationssiakerhet 5010 - Januari
Revidering av handlings-
plan Januari Januari Januari Januari
Ligesbedomning (LB) —
Sambhallets informations-
sakerhet Oktober Oktober Oktober

Anm: Sker i samverkan med informationssakerhetsradet, SAMFI och andra aktorer



/ Myndigheten for
samhaillsskydd
/ och beredskap

Handlingsplan for samhallets
informationssakerhet

« Lamnades till regeringen 2008-04-02

« Bestar av 47 atgardsforslag for att forbattra samhallets
informationssakerhet med konkretiseringar kring

— Kostnad

- Tid

— Ansvar
e Beror hela samhallet — fran normaltillstand till kris
« Viktiga aspekter for att na informationssakerhet:

— Helhetssyn, standardisering, kompetens och medvetenhet,
nationell och internationell samverkan, tillrackliga resurser
och andamalsenliga regelverk.



/ Myndigheten for
samhaillsskydd
/ och beredskap

SVISA - stod for verksamheters
informationssakerhetsarbete
bakgrund och syfte

« Handlingsplan for samhallets
informationssakerhet

 April 2008 - informationsklassningsmodell

e Verksamheters informationssakerhet —
helhetsperspektiv - SVISA

e Samverkan mellan manga aktorer
e Forankring
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Sadkerhetsaspekt/
Konsekvensniva

Information déar forlust av
konfidentialitet innebar
allvarlig/katastrofal negativ
paverkan pa egen eller annan
organisation och dess tillgangar,
eller pa enskild individ.

Information dar férlust av riktighet
innebér allvarlig/katastrofal
negativ paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

Information dér fOrlust av
tillganglighet innebar
allvarlig/katastrofal negativ
paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

Information dér f6rlust av
konfidentialitet innebér betydande
negativ paverkan pa egen eller
annan organisation och dess
tillg@ngar, eller pa enskild individ.

Information dé&r forlust av riktighet
innebar betydande negativ
paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

Information dér f6rlust av
tillganglighet innebar betydande
negativ paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

Information dér f6rlust av
konfidentialitet innebar mattlig
negativ paverkan pa egen eller
annan organisation och dess
tillg@ngar, eller pa enskild individ.

Information dar férlust av riktighet
innebar mattlig negativ paverkan
pa egen eller annan organisation och
dess tillgdngar, eller pa enskild
individ.

Information dér f6rlust av
tillgénglighet innebar mattlig
negativ paverkan pa egen eller annan
organisation och dess tillgdngar, eller
pa enskild individ.

Information dar det inte foreligger
krav pa konfidentialitet, eller dar
forlust av konfidentialitet inte
medfér ndgon eller endast
forsumbar negativ paverkan pa
egen eller annan organisation och
dess tillgangar, eller pa enskild
individ.

Information dar det inte foreligger
krav pa riktighet, eller d&r forlust av
riktighet inte medfdr ndgon eller
endast férsumbar negativ paverkan
pa egen eller annan organisation och
dess tillgangar, eller pa enskild
individ.

Information dar det inte foreligger
krav pa tillgénglighet, eller dér
forlust av tillganglighet inte medfér
nagon eller endast forsumbar
negativ paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild.
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Projektmal

« Projektmal: Att genomfora 14 atgardsforslag i
handlingsplanen

— Kap 5: Informationssakerhet i verksamheter
— Kap 8: Kommunikationssakerhet
— Kap 9: Sakerhet i produkter och system

e Prioriterat: Nationellt ramverk for
informationssakerhet
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Projektforutsattningar

« Bred representation av samhallets aktorer
« Deltagare med tid och kompetens

« Tillgang till extern webbplats

« Ekonomiska forutsattningar

« Tydlig struktur nar det galler ansvarsfordelning, roller och
dokumenthantering

« En kreativ och konstruktiv projektmiljo — deltagande ska
vara givande
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SVISA
Projektorganisation
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Processkartan - pa éversta niva
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Extern kommunikation -
www.informationssakerhet.se

« Extern projektwebbplats
« Sakerhet i fokus

« Syfte:
— Presentera projektets mal och fortskridande
— Presentera fardiga dokument
— Forankra och "remissa” halvfardiga dokument
— Vara en sammanhallande portal

« MSB star for teknisk infrastruktur, SVISA fyller
webbplatsen med innehall.



