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Inledning

Ett Service Level Agreement (SLA) ar en dverenskommelse mellan en IT-leverantér och en kund.
Den beskriver detaljerna pa tjansterna som leverantéren levererar till kunden. Pa senare tid,
bland annat genom det 6kade intresset for ITIL, har det blivit vanligare att ocksa anvdnda SLA-
avtal internt i en organisation for att beskriva relationen mellan organisationens IT-enhet och
resten av verksamheten.

En nyligen utférd studie har visat att manga kommuner i Sverige har boérjat anvanda sig av SLA-
avtal i sin verksamhet. Studien visar ocksa att det ofta ar svart att skriva effektiva SLA-avtal och
att inte alla mojligheter som ett bra SLA erbjuder utnyttjas i praktiken. IT-stéd i en kommun
skiljer sig ocksa fran IT-stod i ett privat féretag och darfér behover SLA-tekniken anpassas for att
vara anvandbar pa kommunal niva.

Ett SLA kan anvandas som kontrakt eller som priséverenskommelse mellan tva parter, men annu
viktigare som kommunikationsplattform for viktiga fragor kring informationssakerhet. Det ar
den senare delen som denna SLA-mall fokuserar pa.

Denna mall bestar av ett ramverk med de olika delar som ett bra SLA boér innehalla. SLA-mallen
kan anvandas som checklista for att uppdatera befintliga SLA och mallens struktur kan ocksa
anvandas som grundstruktur for att skriva nya SLA-avtal.

SLA-mallen ar ganska omfattande och inte alla element i mallen ar nddvandigt i varje SLA.
Mindre organisationer eller organisationer som just bérjat anvanda sig av SLA-avtal kan borja i
en mindre skala genom att forst valja ut de viktigaste delarna av mallen for en férsta version och
sedan lagga till mer detaljer nar SLA-tekniken ar mer inarbetad i organisationen.

Det finns flera olika satt att skriva SLA-avtal inom en organisation. Det mest grundldggande
sattet ar att ha ett SLA som galler for hela organisationens verksamhet. For att hantera de stora
skillnaderna mellan IT-behov av olika forvaltningar kan man ocksad ha ett SLA for varje
férvaltning eller organisatorisk enhet. Det mest avancerade satt att anvanda SLA &r att ha ett
separat SLA for varje system, vilket gor det lattare att ocksa fanga specifika behov som finns for
vissa system. De flesta delarna i mallen ar tillrackligt generella f6r att vara anvandbar i alla tre
fallen, men strukturen kan behdva anpassas om ett SLA skrivs for varje system. Mallen ar ocksa
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anvandbar bade for verksamhetsspecifika system som ags av verksamheten och for system som
ags av IT-enheten.

Det viktigaste med att skriva ett SLA ar att det blir ett praktisk anvandbart dokument foér bade
IT-enheten och verksamheten. Kundperspektivet och verksamhetsnyttan maste vara
utgangspunkten for tjanstenivaer som beskrivs is ett SLA-avtal. Ett SLA ska vara ett levande
dokument som ses dver regelbundet och som uppdateras nar IT-systemen eller verksamhetens
anvandning av de systemen andras.

Malgruppen for denna SLA-mall ar framst svenska kommuner och myndigheter med en relativ
liten IT-enhet men med flera samhallskritiska IT system med hdga krav pa informationssakerhet.

Denna SLA-mall ar baserad pa en studie av hur SLA-avtal anvands pa Svenska kommuner, samt
pa ett antal publik tillgangliga internationella SLA-mallar och tidigare forskning publicerad om
SLA.

Mallen ar framtagen inom FRIVA-projektet ( http://www.friva.lucram.lu.se/ ) som finansieras av
MSB, Myndigheten fér Samhallsskydd och Beredskap.
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Service Level Agreement

1. Mal

Maldelen introducerar och definierar badda parter som ingar i detta SLA och beskriver tydligt
organisationens mal med skrivandet av SLA-avtalet. Malen borde representera bada kundens
och leverantérens mal, baserad pa organisationens gemensamma &vergripande mal.
Verksamhetsnyttan borde sta central i organisationens IT-stdéd och det borde tydligt framga fran
SLA-avtalet.

Malen kan till exempel innehalla:

Att definiera de tjdnstenivaer som galler for alla system

Att tydliggora ansvarsfordelningen mellan parterna

Att tydliggéra och definiera avgransningar for IT-stdd

Att definiera systemagare och systemforvaltare for alla system

Att uppna ett mer standardiserat IT-stdd inom organisationen

e Att definiera informationsvagar inom organisationen gallande informationssakerhet
e Budgetavtal mellan parterna

e Att satta forvantningar ratt mellan parterna for att undvika konflikter

e Att fortydliga relationen mellan verksamheten, IT-enheten och externa leverantérer

2. Avgransning

Detta stycke beskriver vilka tjanster som ar inkluderade i SLA-avtalet, och vilka IT-tjanster som
explicit inte ar del av avtalet. Har ges ocksa en oOversikt av de viktigaste ansvarsomradena av
bada parter. Alla processer som féljer i resten av dokumentet borde finnas i minst en av bada
listerna.

IT-enheten ansvarar for:
(med explicita hanvisningar till respektive del av SLA-avtalet)

Forvaltningarna ansvarar for:
(med explicita hanvisningar till respektive del av SLA-avtalet)

3. Tjanstenivaer

Detta stycke ar huvuddelen av SLA-avtalet som definierar vilka tjanstenivaer som galler for olika
system och tjanster. En kommun, eller en annan organisation med ett viktigt samhallsansvar och
en aktiv roll i krishantering, har ett behov av IT-stdd utdver vanlig arbetstid. Samtidigt finns det
ocksd manga system som inte behdver prioriterat IT-stod. Darfor ar det logiskt att definiera
minst tva tjanstenivaer: en grundniva och en mer prioriterad niva for de mest kritiska systemen.
SLA-avtalet ska da innehadlla en explicit lista med alla kritiska system som behdéver en hdgre niva
av IT-stdd. For vissa system som bara ar kritiska under vissa speciella omstéandigheter kan man
definiera undantag fran grundnivan (till exempel for I6nesystemet pa de dagarna varje manad
som lénerna ska utbetalas).

For de flesta system som inkluderas i grundnivan racker det att definiera tjanstenivan for
tillganglighet, IT-support och sakerhetskopiering. For de mest kritiska system beh&ver man
ytterligare definiera prestandakrav (t.ex. for det interna natverket, for telefonisystemet eller for
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organisationens publika hemsida) och I[T-sékerhetskrav (fér system som innehaller
sekretessbelagd data).

Tillganglighetskrav

Tillganglighetsmal for alla system i grundnivan ska definieras, till exempel 99% som
overensstammer med en nertid av mindre an 90 timmar om aret. Det borde ta hansyn till bade
planerade och oplanerade driftstop.

En viktig faktor for tillgangligheten ar tillgangen till reservkraft. Det kan vara bra att explicit ange
i SLA-avtalet vilka system som ska vara anslutna till reservkraft, till exempel baserat pa en
scenarioanalys om ett langre stromavbrott i kommunen.

IT-supportprocesser
IT-support ar ofta en av de mest grundldaggande faktorerna som definieras i ett SLA, och det
finns flera delar som definieras i ett bra SLA, t ex:

e Oppettider, vardagar och helgdagar, bada for kritiska system och icke-kritiska system.

e Max-/genomsnittssvarstider

e Mal for I6sningstider

e 'Nojd-kund-index’: andel av supportarenden som léses pa ett tillfredstallande satt

e Uppfdljning: hur kunden informeras om lésandet av drenden

e Prioritering av drenden

e Krav pa verksamheten att vara kontaktbar medan hogprioriterade problem I6ses

e Regelbunden tillgang till en IT-tekniker pa plats pa varje avdelning foér att diskutera och
|6sa mindre problem

e Utbildning till anvandare

Sakerhetskopiering

En annan viktig process som borde definieras i varje SLA handlar om rutinerna for
sakerhetskopiering. Det ar viktigt for anvandare att veta vilka mojligheter och begransningar
som finns for att dterskapa data fran sakerhetskopior.

Det viktigaste attributet att definiera for sakerhetskopiering ar frekvensen, bade for inkrementell
och total sakerhetskopiering. Men det ar ocksa viktigt att explicit ange i SLA-avtalet hur lang tid
det férvantas ta att aterskapa de mest kritiska system fran sakerhetskopian.

4. Risk- och sarbarhetsanalyser
Alla systemagare for kritiska system borde vara ansvariga att utfora risk- och sarbarhetsanalyser
for dessa system. IT-personal borde aktivt medverka i dessa analyser.

5. Incidenthantering

Incidenthantering ar en del av supportprocessen, men hanteringen av de mest kritiska
supportarendena ar tillrackligt viktig att diskuteras separat i ett SLA-avtal. For alla incidenter med
kritiska system ska det finnas en formel incidenthanteringsprocess. Processen borde inkludera de
mest bradskande atgarder men ocksd uppféljningen av lardomar fran incidenten for att
motverka att liknande incidenter intraffar foér samma eller andra system.

For storre IT-incidenter borde en incidentgrupp sammankallas. Da ska all nédvandigt personal
finnas till hands for att |6sa problemen och for att samtidigt halla anvdndare informerad om
problemet, samt om hur lange det kan tankas paga.
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Aven foér andra krissituationer som inte ar direkt IT-relaterade, kan organisationen behéva
sammankalla en krisledningsgrupp. Denna krisledningsgrupp kommer antagligen att vara
beroende av ett antal kritiska IT-system i krisledningscentralen. Ocksa rutiner for att sakra
tillgangen till supporten for dessa IT-system borde ingd i SLA-avtalet och i organisationens
krisplaner.

6. Innovationsprocesser

Informations- och kommunikationstekniken kannetecknas av en mycket snabb utveckling, och
ett bra SLA borde definiera ansvarsomraden for att introducera nya system eller uppdateringar
av befintliga system inom organisationen. Till exempel:

e Rutiner for att bestalla och installera ny mjukvara

e Rutiner for att bestalla ny hardvara

e [T-projekt for bestdllning och genomférande av storre innovationer inom organisationens
[T-system.

e Rutiner for mjukvaruuppdateringar

e Mojligheter att testa nya applikationer inom en testmiljé

7. Relaterade dokument

Om organisationen anvander sig av nagra av foljande dokument, borde de ndmnas i SLA-avtalet
och ansvarsfordelningen for dessa dokument borde definieras, samt hur de paverkar
informationssakerheten:

Informationssakerhetspolicy

Anvandarriktlinjer

Anvandarhandbok

Systemdokumentation

Kontrakt med externa leverantérer

e Regler for sekretess

e Regler for offentlighetsprincipen

e Nationella eller internationella standarder, t ex BITS, ITIL, ...

8. Uppfoljning

Det ar ocksa viktigt att folja upp att IT-supporten ocksa uppfyller de utlovade tjanstenivaer som
definierats i SLA-avtalet. Dessa nivder kan bara kontrolleras om de skrivits pd ett matbart satt
och ocksa mats kontinuerligt. Att definiera en matningsplan tillsammans med SLA-avtalet ar ett
bra satt att se till att SLA-avtalet skrivits pad ett matbart satt och inte pa en for abstrakt niva. Att
mata de viktigaste utfallen av IT-supporten underldttar ocksa fér organisationen att detektera
mojliga informationssakerhetsproblem sa tidigt som majligt.

Denna matplan bor inte bara beskriva hur informationssakerheten ska mdtas utan ocksa hur den
insamlade datan ska analyseras och rapporteras till alla inblandade.

Den snabba IT-utvecklingen betyder ocksd att SLA-avtalet antagligen kommer att behéva
uppdateras regelbundet. Denna del av SLA-avtalet bor ocksa definiera hur ofta dokumentet
kommer att ses dver och uppdateras vid behov. Den insamlade datan frdn matningarna kan
ocksa visa pa vilka tjanstenivaer i SLA-avtalet som bor ses dver.



Service Level Agreement mall fér kommunalt IT-stod

SLA-avtalet bor ocksa definiera ansvarsférdelningen for att sprida informationen om SLA-avtalet
och eventuella andringar i avtalet till alla berérda verksamheter. Den senaste versionen av SLA-
avtalet bor vara tillganglig for alla anvandare och for IT-personalen. Systeméagare bor se till att
alla anvandare ar medvetna om de viktigaste bestammelserna och begransningarna i SLA-
avtalet, samtidigt som IT-chefen ser till att IT-personalen ar medveten om SLA-avtalet.

9. Finansiella aspekter

Beroende pa den interna strukturen av organisationen, kan SLA-avtalet ocksa anvandas for att
hantera en del praktiska och finansiella aspekter mellan I[T-enheten och resten av
organisationen. | manga SLA-avtal har dessa fragar blivit huvuddelen i dokumentet, men i ett
komplett SLA ska huvudfokusen ligga pa att definiera tjanstenivaer och inte pa dessa finansiella
aspekter.

Dessa finansiella aspekter kan till exempel vara:

e Prisdverenskommelser for tjansterna levererade av IT-enheten

e Hantering av mjukvarulicenser

e Forsakringar for hardvara inkluderat i 6verenskommelsen

e Mojlig kompensation nar IT-supporten inte uppfyller de lovade tjanstenivaer. Finansiell
kompensation ar ofta inte meningsfull internt inom en organisation, daremot kan det
vara bra att stalla krav pa en explicit utredning eller rapport fran IT-enheten om IT-
enheten inte uppfyller de stallda kraven pa samma satt som efter storre incidenter.

10. Bilagor

SLA-avtalet ska helst ocksa innehdlla foljande bilagor:

e Ordlista

e Lista som definierar systemagare och systemférvaltare for alla system

e Kontaktlista for alla drenden inkluderade i SLA-avtalet, bade hos verksamheten och hos
IT-enheten

e Klassificering av alla kritiska system gallande konfidentialitet, riktighet och tillganglighet,
baserad pa MSB:s klassificeringssystem.

e Beskrivning av kritiska beroende mellan system
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