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• Information är ett av våra viktigaste 

arbetsverktyg.  

• Ingen information – ingen fungerande 

verksamhet.  

• God och säker informationshantering är 

därför en verksamhets- och kvalitetsfråga.  

VARFÖR INFORMATIONSSÄKERHET? 
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• Sveriges kommuner hanterar en betydande del 

av samhällets tjänster 
  
• Kommunernas informationsförsörjning blir därför 

en kritisk del i samhällets informationssäkerhet  
 

• För att kunna säkerställa en tillräcklig nivå av 
informationssäkerhet krävs att 
informationssäkerhetsarbetet bedrivs metodiskt 
och långsiktigt 

(Informationssäkerhet i kommuner, MSB 2012) 

INFORMATIONSHANTERING I 

KOMMUNER 
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 INFORMATIONSSÄKERHETSMODELLEN 
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KARTLÄGGNING INFORMATIONSSÄKERHET 
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METODSTÖD FÖR LIS 
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GENOMFÖRANDE OCH 

RESULTAT 
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Planering/Upplägg 

•April - Aug 

Genomförande 

•Sep- Nov 

Analys och 
efterarbete 

•Nov – Dec 

Resultat-
redovisning 

• Januari 2016 

PROJEKTPLAN 
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På ledningsnivå ha informationssäkerhet på agendan på ett 
mer  systematiskt sätt, 

Påskynda och öka arbetet med informationssäkerhet, 

Få ökad kunskap om nuvarande skydd av informationen 
är infört i tillräcklig omfattning i den egna verksamheten, 

Få en ökad uppfattning om kvalitén på 
informationssäkerhetsarbetet som bedrivs, 

FÖRVÄNTAT RESULTAT KOMMUNER 
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Forskningsunderlag kartläggning av informationssäkerhet från ett 
större antal kommuner i ett lokalt område 

Utvärdering och möjlighet till förbättringsförslag av metodik för 
kartläggning av informationssäkerhet generellt och kommunalt 

Ökad samverkan mellan Högskolan i Skövde och kommuner i 
Västra Götaland 

FÖRVÄNTAT RESULTAT ÖVRIGT  



Bild 14 

Styrgrupp 

• Representanter från SSVIT, Högskolan i Skövde (HIS), samt 

deltagande kommuner 

Projektgrupp 

• Intern projektgrupp med HiS samt Skaraborgs kommunalförbund 

• Extern projektgrupp med ytterligare 2 representanter från 

deltagande kommuner. 

Referensgrupp 

• Representanter från både deltagande kommuner i Skaraborg samt 

övriga kommuner i Västra Götaland. 

ORGANISATION AV PROJEKTET 
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KARTLÄGGNING - PILOTSTUDIE 

Skaraborgs 15 kommuner 
  
Mål 

• Bidra till uppstart/fortsättning av ett systematiskt  
informationssäkerhetsarbete i VGRs kommuner.  

Avgränsning 
• Ett fokus har skett på skola, vård och social verksamhet (duktiga 

men utsatta verksamheter).  
Observera 

• Varje analys baseras på kommunernas självskattning och 
analysledarnas subjektiva bedömningar och jämförelse kan endast 
ske internt inom en kommun. 
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ARBETSSÄTT 

Planering Genomförande Efterarbete

Uppdatering
av metodstöd

Förberedelse
av GAP-analys

Schemaläggning
av besök

Förberedelse
av GAP-analys

Inbokning
av besök

Forskare
Referensgrupp

Kommuner

Pilotstudie hos 
15 kommuner

Analysförbere-
delser utifrån 

resultatet

Samman-
ställning och 
förbättrings-
åtgärder på 

kommunnivå

Helhetsresultat 
och projekt-

dokumentation

Förbättrings-
åtgärder 

metodstöd
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Bedömningen är graderad i fyra nivåer: 

0 = Ingen efterlevnad 

1 = Bristande efterlevnad 

2 = Acceptabel efterlevnad 

3 = Stor efterlevnad 

 

Maxvärde: 3 

Normvärde: 2 

Kommunernas genomsnitt: 1,2 

 

BEDÖMNINGSNIVÅER 
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RESULTAT PER DELOMRÅDE 1 (2) 

Kartläggningsområde Snitt 

Informationsäkerhetspolicy 0,8 

Organisation av informationssäkerhet 0,9 

Personalsäkerhet 1,1 

Hantering av tillgångar 0,9 

Styrning av åtkomst 1,7 

Kryptering 0,2 

Fysisk säkerhet 1,6 
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RESULTAT PER DELOMRÅDE 2 (2) 

Kartläggningsområde Snitt 

Driftsäkerhet 1,4 

Kommunikationssäkerhet 1,9 

Anskaffning, utveckling o underhåll av IS 1,3 

Leverantörsrelationer 1,2 

Hantering av informationssäkerhetsincidenter 0,8 

Kontinuitetshantering informationssäkerhet 1,1 

Efterlevnad 1,2 
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• Kommunikationssäkerhet 

• Driften 

• Styrning och åtkomst - dubbelbottnad 

 

STYRKOR - ÖVERGRIPANDE 



Bild 22 

• Informationssäkerhetspolicyn 

• Organisation av informationssäkerhet - roller/ansvar 

• Kompetensbrist inom informationssäkerhetsområdet 

• Hantering av informationstillgångar 

• Regler för kryptering 

• Incidenthantering 

• Kontinuitetshantering  

• Efterlevnad 

• Formalisering av processer 

• Befintliga system styr behov 

 

UTMANINGAR - ÖVERGRIPANDE 
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FRAMTIDA ARBETE 

Kommuner 

• Regelverk och organisation av arbetet en prioritet 

• Systematiskt och långsiktigt tänk – LIS-arbete 

• Samarbete såväl inom kommuner som mellan kommuner 

 

Metodutveckling 

• Vidare arbete med kommunanpassning 

• Språkbruk och formuleringar 

• Skalbarhet gällande kommunstorlek och komplexitet 
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Hur kan det underlättas? 

• Etablerat samarbete mellan kommunerna i 

Skaraborg (VGR) en framgångsfaktor för 

fortsatt arbete. 

• Gemensam medvetenhet om liknande brister 

• Möjlighet till synergier och gemensamma 

lösningar genom samarbete 

• Informationsklassning 

• Kompetensförsörjning 

• Organisation och roller 

 

SAMARBETE MELLAN KOMMUNER 
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Mer information om projektet 
http://www.vastkom.se/samverkansomraden/esamhallet/gemens
ammafunktionerochtjanster/informationssakerhet/metodstodgapa
nalys.4.455606ea14bccfd925216c8b.html  
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