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VARFOR INFORMATIONSSAKERHET?  mogskoran

 Information &r ett av vara viktigaste
arbetsverktyg.

* Ingen information — ingen fungerande
verksamhet.

« God och saker informationshantering ar
darfor en verksamhets- och kvalitetsfraga.

skaraborgs
kommunalférbund VastKom

Bild 3



INFORMATIONSHANTERING | HOGSKOLAN
KOMMUNER

Sveriges kommuner hanterar en betydande del
av samhallets tjanster

Kommunernas informationsférsorjning blir darfor
en kritisk del i samhallets informationssakerhet

For att kunna sékerstalla en tillracklig niva av
informationssakerhet kravs att
informationssakerhetsarbetet bedrivs metodiskt
och langsiktigt

(Informationssakerhet i kommuner, MSB 2012) ‘
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INFORMATIONSSAKERHETSMODELLEN  {&#)
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METODSTOD FOR LIS A SROvDE "
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FORVANTAT RESULTAT KOMMUNER L 5

. : 1977 :
HOGSKOLAN
I SKOVDE

Pa ledningsniva ha informationssékerhet pa agendan pa ett
mer systematiskt satt,

Paskynda och tka arbetet med informationssakerhet, I

Fa okad kunskap om nuvarande skydd av informationen
ar infort i tillracklig omfattning i den egna verksamheten,

——

Fa en 6kad uppfattning om kvalitén pa
iInformationssakerhetsarbetet som bedrivs,
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FORVANTAT RESULTAT OVRIGT

Forskningsunderlag kartlaggning av informationssakerhet fran ett
storre antal kommuner i ett lokalt omrade

Utvardering och majlighet till forbattringsforslag av metodik for
kartlaggning av informationssékerhet generellt och kommunalt

Okad samverkan mellan Hogskolan i Skévde och kommuner i
Vastra Gotaland
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ORGANISATION AV PROJEKTET

Styrgrupp

Representanter fran SSVIT, Hogskolan i Skovde (HIS), samt

deltagande kommuner
Projektgrupp

Intern projektgrupp med HiS samt Skaraborgs kommunalférbund
Extern projektgrupp med ytterligare 2 representanter fran

deltagande kommuner.
Referensgrupp

Representanter fran bade deltagande kommuner i Skaraborg samt

ovriga kommuner i Vastra Gotaland.
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KARTLAGGNING - PILOTSTUDIE A SROvDE "

Skaraborgs 15 kommuner

Mal
« Bidra till uppstart/fortsattning av ett systematiskt

informationssakerhetsarbete i VGRs kommuner.
Avgransning -
- Ett fokus har skett pa skola, vard och social verksamhet (duktiga

men utsatta verksamheter).
Observera

« Varje analys baseras pa kommunernas sjélvskattning och

analysledarnas subjektiva bedomningar och jamférelse kan endast
ske internt inom en kommun. V
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ARBETSSATT

HOGSKOLAN
I SKOVDE
Planering Genomfdrande Efterarbete
4 N
Uppdatering Forberedelse Pilotstudie hos [ S...am.man- A
av metodstod av GAP-analys 15 kommuner stallning och
\ J forbattrings-
Forberedelse Inbokning atgarder Pé
av GAP-analys av besok [ Analysforbere- ) \kommunnivd_/
delser utifran
Ppa— Kommuner
Schemaldggning u | resultatet [ Helhetsresultat |
\_ avbesdk ) och projekt-
Forskare L dokumentation )
Referensgrupp
Forbattrings-
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BEDOMNINGSNIVAER HOGSKOLAN

Bedomningen ar graderad i fyra nivaer:
0 = Ingen efterlevnad

1 = Bristande efterlevnad

2 = Acceptabel efterlevnad

3 = Stor efterlevnad

Maxvarde: 3
Normvarde: 2
Kommunernas genomsnitt: 1,2
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Sammanstéllning kommuner i’l’\\'ﬁ
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RESULTAT PER DELOMRADE 1 (2)

skaraborgs
kommunalférbund

Kartlaggningsomrade Snitt

Informationsakerhetspolicy 0,8
Organisation av informationsséakerhet 0,9
Personalsakerhet 1,1
Hantering av tillgangar 0,9
Styrning av atkomst 1,7
Kryptering 0,2
Fysisk sakerhet 1,6
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RESULTAT PER DELOMRADE 2 (2)
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Kartlaggningsomrade Snitt

Driftsakerhet 1,4
Kommunikationssakerhet 1,9
Anskaffning, utveckling o underhall av IS 1,3
LeverantOrsrelationer 1,2
Hantering av informationssakerhetsincidenter 0,8
Kontinuitetshantering informationssakerhet 1,1
Efterlevnad 1,2
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STYRKOR - OVERGRIPANDE

« Kommunikationssékerhet
e Driften
 Styrning och atkomst - dubbelbottnad
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UTMANINGAR - OVERGRIPANDE

» Informationssékerhetspolicyn
« Organisation av informationssakerhet - roller/ansvar
« Kompetensbrist inom informationssakerhetsomradet
 Hantering av informationstillgangar

 Regler for kryptering © M s

- Incidenthantering @ ’?_

« Kontinuitetshantering i
- Efterlevnad \:
« Formalisering av processer ~
» Befintliga system styr behov 6
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HOGSKOLAN
FRAMTIDA ARBETE I SKOVDE
Kommuner
* Regelverk och organisation av arbetet en prioritet ?
« Systematiskt och langsiktigt tank — LIS-arbete H
« Samarbete saval inom kommuner som mellan kommuner Q‘
|

Metodutveckling / 7 \ ~
« Vidare arbete med kommunanpassning vy N

 Sprakbruk och formuleringar
« Skalbarhet gallande kommunstorlek och komplexitet
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SAMARBETE MELLAN KOMMUNER RO oba

Hur kan det underlattas?

e Etablerat samarbete mellan kommunerna i
Skaraborg (VGR) en framgangsfaktor for
fortsatt arbete.

« Gemensam medvetenhet om liknande brister
« Mogjlighet till synergier och gemensamma
|6sningar genom samarbete
* Informationsklassning
« Kompetensforsorjning
* Organisation och roller
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KONTAKT

Rose-Mharie Ahlfeldt, rose-mharie.ahlfeldt@his.se
Projektledare

Maria Nilsson, maria.nilsson@skaraborg.se
e-samordnare Skaraborgs kommunalférbund

Mer information om projektet
http://www.vastkom.se/samverkansomraden/esamhallet/gemens
ammafunktionerochtjanster/informationssakerhet/metodstodgapa
nalys.4.455606eal4bccfd925216c¢c8b.html
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