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« Beskrivning hur man kan tanka kring
informationsklassning utifran MSB:s metodstdd och egen
erfarenhet.
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* Inledning och presentation av omradet
« Metodbeskrivning
 Erfarenheter
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Definitioner TR-50

« Konfidentialitet
— Skydd mot obehorig insyn
- Riktighet
— Skydd mot odnskad férandring
* Tillganglighet
— Atkomst for behorig person vid rétt tillfalle

 Sakerhetsatgarder

— |dentifierad uppsattning atgarder for att mota en organisations
risker

* Tillgang
— Allt som har ett varde for en organisation
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TR 50 - Informationssakerhetsmodellen
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Figur 1. Informationssakerhetsmodell
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Behovet av klassning - FoU 2010

Svenska foretag drar hart i bromsen for forskning och utveckling

FoU-andel . Total FoU . Fordndring av FoU, FoU-andel Total FoU  Forindring av FoU,
2009, procent . 2009, jamfért med 2008, 2009, procent . 2009, ' jamfort med 2008,
av omsattningen ' miljoner kronor miljoner kronor av omsdattningen . miljoner kronor | miljoner kronor
Biovitrum 43,9 : 569 -102 4y Elektay 7,7 ! 516 | 102 @
Micronic 1 22,6 ! 187 | -10 49y Volvo 6,0 i 13193 -1155 4y
Saab 19,6 . 4820 679 @'  Scania 5,2 3234 @ ~721
Q-Med 16,9 ; 231 -25 4y  Haldex 4,7 § 267 | -72 z
Sony Ericsson 16,3 i 11 764 ; =1 530 ‘ Getinge 4,9 5 1123 197 ‘
Enea 16,2 g 126 5 ¢ ABB» 4,1 . 9960 | 459 @
Axis 14,4 § 332 64 M sandvik 3,9 i} 2833 2 @
IBS 14,0 { 255 | 48 "  Electrolux 2,8 . 3099 | 208 M
Astra Zeneca 2 13,4 2337290 -5890 44y AssaAbloy 2,6 '; 920 | 30 N
Ericsson 13,1 | 27010 -3926 4 Alfalaval 2,5 § 654 | -64 4y
Transmode 5 12,2 : 70 : 0 Atlas Copco 2,2 1410 - -63 4y
Sectra, 3 11,6 ‘; 100 | 0 SKF 2,2 § 1217 | 2 S
BAE Higglunds 4 9,9 a 372 | -200 4y StoraEnsos b8 . 754 -86 4y
Autoliv 2) 8,4 =324 .. -620 4y SCA 0,7 5 738 | 126 @
_IFs 8,2 § 214« ¢ 12 g8 Vattenfall 0,6 & .ada8 -206 4

Kommentarer: i rorvarvade Mydata under 2009, 2) Omraknat frén dollar, 3) Brutet rakenskapsar, 4) Endast svenska verksamheten 5) Omraknat fran euro.

Niy Tehwih 38 - Jofo
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Varfor informationsklassning

« Enartad bedomning

e Lika skydd IT och dokument

« Kanslighetsgradera

* Beslutsstod for inforande av skyddsatgarder
* Minimera skyddskostnader

* Medvetandegoéra

®
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Vad sager standarden 270027

« 8.2 Informationsklassning
« Mal:
— Att sékerstalla att information far en lamplig skyddsniva i enlighet

med dess betydelse for organisationen.
« Klassning av information
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8.2.1 Klassning av information
« Sakerhetsatgard

— Information bor klassas i termer av rattsliga krav, varde, verksamhetsbetydelse och kanslighet for
obehdrigt réjande eller modifiering.

« Vagledning for infGrande

— Klassning och tillhérande sakerhetsatgarder for informationen bor ta hansyn till verksamhetens behov
av spridning eller begransning av informationen samt till de legala kraven. Andra tillgangar &n
information kan ocksa klassas i 6verensstammelse med klassningen av den information som ar lagrad
i, behandlas av eller pa annat satt hanteras eller skyddas av tillgangen.

— Agare av informationstillgangar bor ansvara for deras klassning.

— Modellen fér informationsklassning bor omfatta regler for klassning samt kriterier for granskning av
klassificering over tid. Skyddsnivan i modellen bor bedomas genom att analysera konfidentialitet,
riktighet och tillganglighet samt andra krav for den aktuella informationen. Modellen bor anpassas till
regler for styrning av atkomst (se 9.1.1).

— Varje niva bor ges ett namn som passar i det sammanhang dar klassningsmodellen tillampas.

— Modellen b6r vara gemensam for hela organisationen sa att alla klassar information och relaterade
tillgangar pa samma satt och darmed skapa en gemensam forstaelse for krav pa skydd och for
tillAmpningen av lampliga skydd.

— Klassningen bor inga i organisationens processer och vara konsekvent och sammanhangande i
organisationen. Resultatet av klassningen bor ange vardet av tillgangar beroende pa deras kanslighet
och betydelse for organisationen, t.ex. nar det galler konfidentialitet, riktighet och tillganglighet.
Resultatet av klassningen bor uppdateras vid andringar av tillgangens varde, kanslighet och betydelse

. ’_‘ P obﬁigr éeﬁ livscykel.
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Ovrig information

« Klassningen ger dem som arbetar med information en tydlig indikation pa hur den bor
hanteras och skyddas. Att skapa grupper av information med liknande behov av skydd
och specificera informationssakerhetsrutiner som galler for all information i varje grupp
underlattar detta. Detta tillvagagangssatt minskar behovet av att utfora en
riskbedémning fran fall till fall samt egendesign av sakerhetsatgarderna.

 Information kan upphdra att vara kanslig eller kritisk efter en viss tidsperiod, t.ex. nar
information har offentliggjorts. Dessa aspekter bor beaktas eftersom 6verdriven
klassning kan leda till inforandet av onddiga sakerhetsatgarder vilket resulterar i extra
kostnader medan motsatsen kan aventyra uppnaendet av verksamhetsmalen.

« Ett exempel pa ett klassningsschema avseende konfidentialitet skulle kunna baseras pa
foljande fyra nivaer:
— a) utlamnande eller réjande orsakar ingen skada;

— b) utlamnande eller rGjande orsakar mindre problem eller mindre olagenheter for
verksamheten,;

— ¢) utlamnande eller réjande har en betydande kortsiktig effekt pa verksamheten
eller taktiska mal;

— d) utlamnande eller rojande har en allvarlig inverkan pa langsiktiga strategiska mal
eller aventyrar organisationens 6verlevnad.

& Polisen
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FOr att kunna klassificera maste du veta
pa vad, vilken tillgang?

* Det finns manga typer av tillgangar, inklusive:

—information: databaser och datafiler, avtal och 6verenskommelser,
systemdokumentation, forskningsinformation, anvandarmanualer,
utbildningsmaterial, drift- och stddrutiner, organisationens
kontinuitetsplaner, nodrutiner, revisionsspar och arkiverad information

—programvarutillgangar: tillampningsprogram, systemprogram,
utvecklingsverktyg och stédprogram

—fysiska tillgangar: datorutrustning, kommunikationsutrustning, flyttbara
datamedia och annan utrustning

—tjanster: data- och kommunikationstjanster, forsorjningssystem for t.ex.
varme, ljus, elkraft och luftkonditionering

— personal och deras kvalifikationer, talanger och erfarenhet
—immateriella, sasom organisationens rykte och profil.

& polisen
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Informationstillgangar

Information

Databaser

Datafiler

Avtal och dverenskommelser
Systemdokumentation
Forskningsinformation
Anvandarmanualer

Drift- och stédrutiner
Organisationens kontinuitetsplaner
Nodrutiner

Revisionsspar

Arkiverad information

Medarbetare

Kvalifikationer
Talanger
Erfarenhet

Programvarutillgangar
Tillampningsprogram
Systemprogram
Utvecklingsverktyg
Stodprogram

Tjanster

Data- och kommunikationstjanster
Forsorjningssystem (varme etc.)
Ljus, elkraft och luftkonditionering

Immateriella
Rykte och profil

Fysiska tillgangar

Datorutrustning
Kommunikationsutrustning
Flyttbara datamedia och
annan utrustning

2016-09-12
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Overgripande

Oversikt av
ramverket

Projektplan

Kunskapsbank

Verksamhets-
analys

Riskanalys

GAP-analys

Beslut
2a

Faststalla
sakerhets-
atgarder

Utforma
Sakerhets-
processer

Utforma policy
och styrande
dokument

Beslut
2b

Planera

genomforande Overvaka

Konstruera och

anskaffa Granska

Ledningens

Infora Senomeang

Beslut
4

Forbattra LIS

Forbattra
informations-
sdkerhet

Kommunicera
forbattringar

Plan Do
Check Act




MSB:s matris | metodstddet,
verksamhetsanalys

Konsekvensniva

Polisen

Betydande Allvarlig

Mattlig

Forsumbar

Konfidentialitet

Information dér forlust av
konfidentialitet innebér allvarlig/
katastrofal negativ paverkan pa
egen eller annans organisation
och dess tillgangar, eller pa

enskild individ.

Information dar forlust av
konfidentialitet innebéar betydande
negativ paverkan pa egen eller
annans organisation och dess

tillgangar, eller pa enskild individ.

Information dér forlust av

konfidentialitet innebar mattlig
negativ paverkan pa egen eller
annans organisation och dess

tillgangar, eller pa enskild individ.

Information dér det inte foreligger
krav pa konfidentialitet, eller dar
forlust av konfidentialitet inte
medfér nagon eller endas
forsumbar negativ paverkan pa
egen eller annan organisation och
dess tillgangar, eller pa enskild

individ.

Séakerhetsaspekt
Riktighet

Information dér forlust av riktighet
innebéar allvarlig/ katastrofal
negativ paverkan pa egen eller
annans organisation och dess

tillgangar, eller pa enskild individ.

Information dar forlust av riktighet
innebéar betydande negativ
paverkan pa egen eller annans
organisation och dess tillgangar,

eller pa enskild individ.

Information dér forlust av riktighet
innebar mattlig negativ paverkan
pa egen eller annans organisation
och dess tillgangar, eller p&

enskild individ.

Information dér det inte foreligger
krav pa riktighet, eller dar forlust
av riktighet inte medfor nagon eller
endas forsumbar negativ paverkan
pa egen eller annan organisation
och dess tillgangar, eller p&

enskild individ.**

Tillganglighet

Information dér forlust av
tillganglighet innebar
allvarlig/katastrofal negativ
paverkan pa egen eller annans
organisation och dess tillgangar,

eller pa enskild individ.

Information déar forlust av
tillgénglighet innebér betydande
negativ paverkan pa egen eller
annans organisation och dess

tillgangar, eller pa enskild individ.

Information dér forlust av
tillganglighet innebar mattlig
negativ paverkan pa egen eller
annans organisation och dess

tillgangar, eller pa enskild individ.

Information dér det inte foreligger
krav pa tillganglighet, eller dar
forlust av tillgénglighet inte medfor
nagon eller endas férsumbar
negativ paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild

individ.**
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Verktyget klassa

&« C M @ https;//klassa-info.skl.se

KLASSA

Informationsklassning och handlingsplan

SKL Loggain

(1LASSA Test Valkommen till verktyget KLASSA

1. Informationssakerhetsklassa - Du kan informationssakerhetsklassa informationen i ett verksamhetssystem utifran vilka
konsekvenser som uppstar om t ex informationen inte kan nas, om den férvanskas, brister i atkomstbegransning eller det inte gar
att folja upp vem som gjort vad med informationen.

Skapa organisation

2. Handlingsplan - Utifran klassningen kan du ta fram en handlingsplan med krav pa forvaltning av systemet och hantering av dess
informationsinnehall.

3. Upphandlingskrav - Du kan ocksa fa ut en lista med férslag pa informationssakerhetskrav som stéd vid upphandling.

Med KLASSA far du ocksa dversikter och sammanstaliningar hur dina verksamhetssystem férvaltas. Du kan halla koll pa nar
informationssakerhetsgranskning genomférdes och du far ocksa massor av referenser till bland annat lagrum och SO 2700x.

| KLASSA anvands “system” som ett praktiskt samlingsbegrepp. Men det ska hela tiden vara informationen och verksamhetens
process dar informationen anvands som ska vara fokus for arbetet, inte systemet i sig. Nar klassningen gors ska du utga ifran hur viktig
informationen ar for verksamheten, inte funktionaliteten for det system som fér tillfallet anvands.

& poliscen — 0000 .
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J & KLASSA

&

Verktyget

C' A B https://klassa-info.skl.se/demo/impactassesment

KLASSA * el

nandli

: : . in
Informationsklassning och handlingsplan Hantefa d
Start | KLASSA Test | Skapa handlingsplan | Namnlos (ej sparad) _> = 5 Eﬂ
Start N . . .
Faststall sikerhetsnivaer Sjalvvardering Resultat & Handlingsplan
*» KLASSA Test
Anvand KLASSA Organisation: System:
Demo organisation Demo system
Skapa organisation
Konfidentialitet - att informationen kan atkomstbegransas
Skyddsmal att innehallet i informationsobjekt (eller ibland dess existens) inte far géras tillgangligt eller avsléjas for obehoriga
v Nivd 1 i Niva 2 i Niva 3 i Niva 4 i
Ingen, forsumbar eller Betydande skada Allvarlig skada Skada for rikets sakerhet som
mattlig skada

inte endast ar ringa
Visa vagledning

Réjande av uppgifterna medfér ingen, forsumbar eller mattlig skada.

« Inga mérkbara stérre svarigheter for verksamheten att na malen.
« Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan organisation.

« Enskilda individer eller andra myndigheter och organisationer kan notera stérningen eller uppleva lindriga besvar men utan
pavisbar ekonomisk paverkan.

ru. I ac. I o JOSE PR (SR I T AR SRR G | EICTRERISRS - SAKET Y LSRRG SRS HOUSSSEO (S SRR R SRR A L e BRI St JIERes B L Y o SR EISS e ANt KU | EI
2016-09-12
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Hur anvands klassningen praktiskt?

« Som underlag for hantering av informationen och vilka
skyddsatgarder som skall inforas!

« Kan man koppla klassen till en direkt skyddsatgard??

Input:
Verksamhetsanalys
Riskanalys -
s 2
Tillgang
) - Data
17 - Information
N
Klassificera - System
& T J
Koppla
sakerhetsatgarder
1 [ ]
usl : Skyddad information
& Polisen Y .
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Baslinje for sdkerhetsnivan

|

Code 17799

Secunty Domain Objectives Baseling Controks/Security
Requiiements
Sakerhetspolicy
Informationssakerhetspolicy Atk ange ledningens

vilginikining och stod for

iformationsedkerhet i

enlighet med
Ett policpdokumentet for
infarmationsadk et biir
godkannas av ledningen
samt publiceras och

nformatian (system)
secuity policy document

Polisen

Baseline
Measures/Spechications

Guidzline

Diokumentet ligger &t
ledhingssystem,

Links

wiy, regehverk 38

Citical Rk, Recommendation and

Ation

O

O

Risk: Without clear
dieclion set out and
communicated by
I management, risks may be

Requrrements
and Measures

B

B

(perational
Procedures

B

]

G

ESCE wide
policies,
procedures

B

B

L M A

B nfa B nfa B nfa Eﬁ
B n'a B nfa B nia Bﬁ

BEIELIBEIS T

C | & Complance Compliance Carnm
Check  Seore

[
E B Dokumentet togs

2008 HH

[ 0 [y
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Hantering

Kategori

Ingen skada

Kan orsaka skada

Kan orsaka stor skada

Inga restriktioner

Begransad spridning till de som har behov av
informationen i arbetet

Starkt begrénsad spridning till de som har behov av
informationen i arbetet

Ingen mérkning, alternativt
”Hanteringsklass: OPPEN”

“Hanteringsklass: KANSLIG”

”Hanteringsklass: MYCKET KANSLIG”

Inga restriktioner

Samtal ska foras avskilt, undvik mobiltelefoni.

Kryptotelefon ska anvéndas

Inga restriktioner

Markning ska framga i &mnesraden

Ska krypteras med bankens ldsning for e-post

Inga restriktioner

Ska krypteras med bankens 16sning for e-post

Ska krypteras med bankens I6sning for e-post

Inga restriktioner

Personligen eller i igenklistrat kuvert

Personligen eller i dubbla kuvert och sékerhetstape

Inga restriktioner

Ess-brev/rek

Dubbla kuvert, sakerhets-tape och Ess-brev/rek

Inga restriktioner

Fax dvervakas under sdndning/ mottagning

Kryptofax ska anvandas

Inga restriktioner

Begransad atkomst genom behorighetstilldelning

Inte till&tet

19
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Erfarenheter

« Kommunicerbart

« Snabbt

* Enkelt

« Beslutsunderlag

« Utbildning/information

®
T

2016-09-12
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Fragor

FOr kontakt: jan-olof.andersson@polisen.se

& polisen
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