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e Strategi och handlingsplan Skydd av
samhallsviktig verksamhet

e Stod for Systematisk sakerhetsarbete

 Vagledning Kontinuitetshantering
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Strategi och handlingsplan for skydd
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Systematiskt
sakerhetsarbete
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I—{andlingsplan Ett samhalle med god
for skydd av. férmaga att motstd
samhallsviktig och aterhamta sig
verksamhet

Ett fungerande
samhalle i en
foranderlig varld
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Uppfoljning av handlingsplanen 2016
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Systematiskt arbete med ¢
skydd av samhallsviktig & |
verksamhet

Stod for arbete med
riskhantering, 3
kontinuitetshantering och
hantera handelser
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Stodet

e Konkretiserar vad som kan inga i arbetet med
riskhantering, kontinuitetshantering och att hantera
handelser.

e Kan stddja aktdrerna att na handlingsplanens mal; att
all samhallsviktig verksamhet har integrerat

ett systematiskt arbete i sin verksamhet pa
lokal, regional och nationell niva senast 2020.

e Vander sig till privata och offentliga aktorer.
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Hur stodet vaxt fram

AktOrerna har styrt
arbetet

Standarder

AktOrsanspassat
stod
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Systematiskt arbete med skydd av
samhallsviktig verksamhet

Riskhantering

Kontinuitets- Hantera
hantering handelser
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Systematiskt arbete

Overgripande

komponenter

Riskhantering Kontinuitetshantering -




Myndigheten for

/
@:ﬂ:’:ﬂﬁ:ﬁs Overgripande komponenter

Styrande dokument

1 Forutsattningar och utgangspunkter

2 Innehall i styrande dokument

3 Interna och externa aktorer

Utbildning och 6vning

4  Utbildning och 6vning av relevant personal

Information och kommunikation

5 Etablerade metoder
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Riskhantering

1 Roller och ansvar

2 Resurser for arbetet

3 Strategiska arbetet

4 Dagliga arbetet

5 Riskacceptans

6 Beddmning av risker och sarbarheter i verksamheten
7  Atgardsplan

8 Fo6lja upp och utvardera
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Kontinuitetshantering

1 Roller och ansvar

2 Strategiska arbetet

3 Dagliga arbetet

4 Konsekvensanalys

5 Bedomning av risker som kan stdra
6 Hantering av storningar

7 Kontinuitetsplan

8 Folja upp och utvardera

9 Omhandertagande av erfarenheter
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Hantera handelser

Metoder, former, ansvar och roller
Kontakter, natverk eller forum

Kontaktpunkt

Omvarldsbevakning

Lagesbild

u Tekniska system och utrustning

u Psykiskt och socialt omhandertagande
ilo) | Uppfdljning och utvardering
Omhandertagande av erfarenheter
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Bilaga — Fran standard till komponent

TYP REFERENS

Riskhantering

Standard IS0 31000 Riskhantering — Principer och riktlinjer innehaller principer och generella riktlinjer for riskhantering och kan anvandas av offentliga, privata eller kommunala
verksamheter, arganisationer, grupper eller individer.

Vagledning COS0 Enterprise Risk Management Framework ar framtaget som hjalp att sortera och strukturera organisationens risker.

Kontinuitetshantering

Standard ASIS/BSI BCM.01— Business Continuity Management Systems ger kontrollerbara kriterier med tillhGrande vagledning for att utveckla och implementera ett ledningssystem
for kontinuitet som forbattrar en organisations formaga att forbereda sig for, hantera och dterhamta sig fran stomingar.

Standard BSI-Standard 100-4 — Business Continuity Management presenterar en metod for att pa ett systematiskt satt att utveckla, uppratta och underhalla ett internt

Standard (EU)

Vagledning

Standard

Standard

Standard

verksamhetsomfattande ledningssystem for kontinuitet.

BSI1S0 22313 —Societal security — Business Continuity Management Systems — Guidance ger vagledning for att planera, uppratta, genomféra, driva, dvervaka,
granska, underhalla och standigt forbattra ett dokumenterat ledningssystem som gér det méjligt for organisationer att forbereda sig for, svara pa och aterhamta
sig fran storningar i verksamheten.

FSPOS Vagledning for kontinuitetshantering baseras pa standarden S5-1S0 22301:2012 — Samhallssakerhet — Ledningssystemn for kontinuitet och beskriver processen
for kontinuitetshantering. Som ytterligare stod inkluderar vagledningen mallar och exempel for arbetet med kontinuitetshantering.

NFPA 1600 — Standard on Disaster/Emergency Management and Business Continuity Programs faststaller gemensamma kriterier for att utveckla, genomfora,
utvardera och uppratthalla program for katastrof-/krishantering och kontinuitetshantering.

IS0 22301 - Samhallssakerhet — Ledningssystem for kontinuitet — Krav anger krav for att planera, uppratta, infora, tillampa, overvaka, underhalla och standigt forbattra
ett dokumenterat ledningssystem fér att skydda mot, minska sannolikheten och férbereda far, agera pa och aterstalla efter avbrott, nar de intraffar.

SS§ 22304 - Samhallssakerhet — Ledningssystem for kontinuitet —Vagledning till 55-1S0 22301 kompletterar IS0 22301 med mer praktisk vagledning om hur organisationer
arbetar med kontinuitetshantering.

Hantering av hdndelser

Standard

Standard (EU)

Vagledning

BSI BS 11200 — Crisis Management — Guidance and good practice ger vagledning for att bygga en krishanteringsformaga, och omfattar aven aspekter sasom
krisledarskap, beslutsfattande, kriskommunikation och utbildning och tréning.

IS0 22320 — Krishantering — Krav for Samwverkan beskriver hur organisationer kan etablera ledning och samverkan och dela infarmation vid kriser och andra stora incidenter.

Gemensamma grunder for samverkan och ledning vid samhallsstémingar (MSB777 — december 2014) ska ge vagledning till aktorer i forhallningssatt och arbetssatt som
underlattar aktérsgemensam inriktning och samordning.
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Overgripande komponenter

KOMPONENT HJALPTEXT

Styrande dokument

1

Organisationens ledning hari styrande dokument faststallt och
dokumenterat forutsattningar och utgangspunkter for hur risk-
hantering, kontinuitetshantering och planering for hantering av
handelser ska hanteras utifran organisationens forutsattningar.

| organisationens styrandedokument, kan faljande framga: * Risk definieras som osakerhetemas

« Grunder och utgdngspunkter for att skydda organisationens effekt for att nd verksamhetens mal/
samhéllsviktiga verksamheter (t ex acceptabel risk®). En sammanvagning av sannolikheten

= Mal och syfte for organisationens arbete med skydd av Eﬁzksgnllae? i‘;ﬁ;ﬁéﬂgﬂi&c Qiﬁe
samhallsviktig verksamhet. ’

« Roller, ansvar, befogenheter och resurstilldelning for att
skydda organisationens samhallsviktiga verksamheter.

« Sattet pa vilket resultatet ska matas och rapporteras.
 Hur efterlevnaden av det styrande dokumentet ska granskas.

+ Rutiner for hur information och kommunikation ska ske
till bertrd personal.

« Rutiner for regelbunden uthildning och Gvning.

= Hur aktiviteter, implementering, uppfdlining och forbattring
(policy, analyser, bedomningar, planer) ska genomfaras.

Organisationen hor identifiera viktiga interna och externa aktcrer for
att skydda de samhallsviktiga verksamheterna.

HANVISNING TILL
STANDARD ELLER VAGLEDNING KOPPLING TILL FORFATTNINGAR

IS0 31000 avsnitt 3g, 4.2 och 4.3.1.
ISO 22301 avsnitt 4.1.

€050 sida 20.

BS1120:2014 avsnitt 4.4,

IS0 31000 avsnitt 3k, 4.3.2,4.3.3, Férordning (2006:942) om krishered-
435,45,460ch56. skap och hojd beredskap 9 §.

IS0 22301 avsnitt 5.3 och 6.2.
1SO 22320 avsnitt 4.2.2.
5522304 avsnitt 5.3.
BS1120:2014 avsnitt 4.2.
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Vad ar kontinuitetshantering?

e Process for att skapa robusthet | organisationen
— Minskar sarbarheten
— Okar motstandskraft

e Utgangpunkt i kritiska verksamhetsprocesser, dess
beroenden och konsekvenserna av ett avbrott
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Hur fungerar kontinuitetshantering?

100%0

OPERATIV NIVA

Minska [ Fore introduktion av ett program for
avbrottstiden kontinuitetshantering

— Efter introduktion av ett program for

: : kontinuitetshantering
. Mildra s

: konsekvenserna |G

: av handelsen

= eett
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PDCA-modellen tillampad pa processen for
kontinuitetshantering

[« Forbattringar (10) - Organisationens
forutsattningar (4)
 Ledarskap (5)

* Planering (6)

* Stod (7)
. J
r \
e Utvardering av « Verksamhet (8)
prestanda (9)
. J




/ Myndigheten for
samhidillsskydd
/ och beredskap

Samhallssakerhet — Ledningssystem for
kontinuitet — VVagledning till SS-EN 1SO
22301 (SS 22304:2014)
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Vagledning kontinuitetshantering

SVENSK STANDARD "‘1

Samhiillssikerhet — Ledningssystem fér kontinuitet—
Vigledning till SS-EN 1SO 22301

Societal security — Business continuity management system —
Guidance for SS-EN I1SO 22301

Detta exemplar av denna
standard SS 22304:2014
ar forbetald av MSB.

Framtagen av SIS i samverkan med
privata och offentliga aktorer

Ett led 1 MSB:s handlingsplan for
skydd av samhallsviktig verksamhet

MSB sprider den kostnadsfritt till
offentliga aktdrer
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Syftet med vagledningen

e En grundforstaelse for kontinuitetshantering

e Praktiska tips som knyter ihop hela kedjan fran vad
kontinuitetshantering ar till varfor man ska arbeta
med det och hur det kan goras.
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Vagledningens upplagg

e Kraven fran 22301 med vagledande text
e Mal och forvantat resultat
e Tank pa att...

e Exempel pa tillampning av kraven
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Overgripande steg

Analys av
verksamheten

Uppratthalla

Kontinuitetsplaner

Kontinuitetsstrategi

Bildkéalla: FSPOS Vagledning fér kontinuitetshantering
(2013)
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Styrande dokument

e Policy
— Mal
— Avgransning och omfattning
— Roller och ansvar
— Metoder och rutiner

— kriteriemodell
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Styrande dokument - kriteriemodell

Ekonomi Forlust Forlust Forlust
<500 000 <5000 000 > 5000 000
Fortroende Ingen forlust av Forlust av 1dg andel | Forlust av stor andel
kunder kunder kunder
Leverans- Ingen paverkan Lag paverkan pa Stor paverkan pa leverans-
formaga pa leverans- leverans-formagan | férmagan
formagan
v

Bildkéalla: FSPOS Vagledning fér kontinuitetshantering
(2013)
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Analys av verksamheten - Konsekvensanalys

Vattenrening i ytvattenverk
. : 4. Justering av
1. Vattenintag Z'rzsm'Sk S ';/leenl?ﬁn'Sk pH och/eller
9 9 desinfektion

1-4
Personal

1
Vattentakt

Layout: FSPOS Vagledning for kontinuitetshantering
(2013)
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Analys av verksamheten - Riskbeddmning

Kritisk resurs Handelser som | Befintlig Sannolikhet att avbrott Kommentar
(mal for kan paverka redundans overstiger mal for
aterstallningstid) | resursens aterstallningstid
tillganglighet
Elavbrott Det finns Viktigt med I6pande test av
reservkraft X 3 reservkraft (ansvar:
samt diesel for kontorschef)
3 dagars drift
Kabelfel Ingen Utred mojliga
redundans finns X 1 redundanslésningar

IT-system (2 h) (ansvar: IT-chef, klart:

innan arsskiftet)

Skadlig kod Virusprogram Se dver befintlig
finns, oklart om X 2 redundansldsning (ansvar:
tillrackligt IT-chef, klart: innan
arsskiftet)

Bildkéalla: FSPOS Vagledning fér kontinuitetshantering
(2013)



Kontinuitetsstrategi

flytta
efter - outsourcing

resurs

under fore

reserv .

omprioritering

_ reservkapacitet
lagerhélining

diversifiering
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Kontinuitetsplan

Reservrutiner

Hur arbetar vi pa
alternativa satt
under ett avbrott?

Aterstallningsrutiner

Hur aterstaller vi

den kritiska
resursen efter ett
avbrott?

Hur atergar vi till
normallage da den
kritiska resursen ar
tillganglig igen?
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Uppratthalla

e Granskning och revidering

e Test, Ovning och utbildning
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Tack for uppmarksamheten!

www.msb.se/samhallsviktigverksamhet

omar.harrami@msb.se
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