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NIS-direktivet

EU-direktiv som ställer krav på 

säkerhet i nätverk och 

informationssystem i hela unionen.

EU-direktivet är genomfört i svensk 

lag och förordning, gäller sedan 1 

augusti.

Föreskrifter börjar gälla 1 november.



Varför behövs NIS-direktivet?





Ca. 1,6 miljarder påstigningar i 
kollektivtrafiken

Ca. 1,58 miljoner .se-domäner

1 200 106 företag, 50% med 
minst 10 anställda använder 
molntjänster

Ca 2400 finansbolag, 3 
miljarder kortköp

Ca 140 elnätbolag som möjliggör 
svenskarnas elförbrukning om 15MWh 
per invånare och år

Ca 1750 vattenverk som förser varje 
invånare med 160 liter vatten per dygn, 
motsvarande ~587 miljarder liter per år

20 landsting, varav 13 har regionstatus

290 kommuner

45 flygplatser som möjliggör ca 
367 000 landningar med ca. 36 

miljoner passagerare

Ca 1200 vårdcentraler och ca 90 sjukhus 
till ca 4 miljoner patienter och ca 13 

miljoner vårdbesök

Vi behöver 
upprätthålla det 
uppkopplade 
samhällets 
funktionalitet

Källor: SKL, SCB, Trafikanalys, Socialstyrelsen, IIS, Elskling.se, 
Energiföretagen, Hitta.se, Riksbanken, PTS, Svenskt vatten



Övergripande syftet med NIS-direktivet

Nätverks- och informationssystem spelar en viktig roll i samhället. Deras 

tillförlitlighet och säkerhet är grundläggande för ekonomisk och samhällelig 

verksamhet och i synnerhet för den inre marknadens funktion.



Lagen om informationssäkerhet i 
samhällsviktiga och digitala 
tjänster (SFS 2018:1174)

MSB:s föreskrifter (1 nov 2018) om 

• identifiering av 
samhällsviktiga tjänster

• Systematisk 
informationssäkerhet

• incidentrapportering

Förordning om 
informationssäkerhet i 
samhällsviktiga och digitala 
tjänster (SFS 2018:1175)

Tillsynsmyndigheterna och 
Socialstyrelsen får meddela 
sektorsspecifika föreskrifter om 
säkerhetsåtgärder

Lag, förordning och föreskrifter



Utöver att införa direktivets regler ska Sverige:

Anta en nationell 
strategi för säkerhet 
i nätverk och 
informationssystem

Anta en 
nationell 
strategi

• En förteckning 
över 
samhällsviktiga 
tjänster och 
antalet
leverantörer

• En årlig rapport 
över 
inrapporterade 
incidenter

Redovisa till 
EU

• Utse nationell 
kontaktpunkt för 
gränsöverskridande 
samarbete

• Delta i operativt 
och strategiskt 
samarbete 

• Varna för 
gränsöverskridande 
incidenter

Samarbeta 
inom EU

Inrätta en 
organisation för 
hantering av 
incidenter, CSIRT

Hantera 
incidenter

Krav på medlemsstaterna



Vilka organisationer berörs?



Digitala tjänster

• Internetbaserad 

marknadsplats

• Molntjänst

• Internetbaserad 

sökmotor

Samhällsviktiga tjänster

• Energi

• Transporter

• Bankverksamhet

• Finansmarknads-

infrastruktur

• Hälso- och sjukvård

• Leverans och distri-

bution av dricksvatten

• Digital infrastruktur

Två kategorier av tjänster



Företag Kommuner MyndigheterLandsting

Leverantörer i både privat och offentlig sektor



Hur vet jag om min organisation 
berörs?



Undersök om din organisation berörs av NIS-direktivet

Stöd idag

MSB:s förslag till förteckning över 

samhällsviktiga tjänster (jan 2018)

Utkast föreskrifter om identifiering av 

samhällsviktiga tjänster (juni 2018)

Slutgiltigt 
stöd

Föreskrifter om identifiering av 

samhällsviktiga tjänster (1 nov 2018)



Vad innebär det för leverantörer av samhällsviktiga 
tjänster?

Krav på systematiskt informationssäkerhetsarbete

Krav på att rapportera incidenter med betydande inverkan på 

kontinuiteten i den samhällsviktiga tjänsten

Blir föremål för tillsyn från utpekade tillsynsmyndigheter



Riskhantering

Vidta säkerhetsåtgärder

Incidenthantering och
rapportering

Ständig förbättring



Tillsynsmyndigheter

Sektor Tillsynsmyndighet

Energi Statens energimyndighet

Transport Transportstyrelsen

Bankverksamhet Finansinspektionen

Finansmarknadsinfrastruktur Finansinspektionen

Hälso- och sjukvårdssektorn Inspektionen för vård och omsorg

Leverans och distribution av dricksvatten Livsmedelsverket

Digital infrastruktur Post- och telestyrelsen

För digitala tjänster är Post- och telestyrelsen (PTS) tillsynsmyndighet.



När börjar de nya reglerna gälla i praktiken                
för leverantörer av samhällsviktiga tjänster?

1 nov 2018

 Identifiera sig och anmäla sig till 
tillsynsmyndigheten

 Börja följa MSB:s föreskrifter om 
systematiskt informationssäkerhets-
arbete

 Rapportera incidenter till CERT-SE 
på MSB



Läs utredningens betänkande, regeringens proposition, samt 

lagen och förordningen

Läs remissutkasten på MSB:s tre NIS-föreskrifter (MSB.se)

Bevaka MSB.se där föreskrifterna kommer att publiceras när de 

beslutas

Bevaka föreslagen tillsynsmyndighets webbplats

Att läsa



fraga.nis@msb.se

Var kan jag hitta mer information?

MSB.se






