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Myndigheten for

MSB  samhiilisskydd

och beredskap

NIS-direktivet

- Vad du behover veta om NIS

4 september 2018

Christoffer Karsberg
Strateg - Samordningsansvarig pa MSB
gallande NIS-direktivets genomfdrande




Myndigheten for

MSB ~ samhillsskydd

och beredskap

NIS-direktivet

EU-direktiv som staller krav pa

sakerhet i natverk och
informationssystem i hela unionen.

EU-direktivet ar genomfort i svensk
lag och forordning, galler sedan 1

augusti.

Foreskrifter borjar galla 1 november.




Myndigheten for

MSB  samhiilisskydd

och beredskap

Varfor behovs NIS-direktivet?







Myndigheten for

MSB  samhiilisskydd
och beredskap
Ca. 1,6 miljarder pastigningar i

20 landsting, varav 13 har regionstatus @ Kollektivirafiken

Vi be h 6ve r 290 kommuner @= =@ Ca. 1,58 miljoner .se-doméner
Uppl‘étthé"a det 1200 106 foretag, 50% med

minst 10 anstillda anvander

u ppkopplade molntjénster

Ca 2400 finansbolag, 3

sam h 5 I I ets miljarder kortk6p
fu n kti ona I itet Ca 140 elnitbolag som majliggor

svenskarnas elforbrukning om 15MWh
per invénare och ar

45 flygplatser som mojliggor ca
367 000 landningar med ca. 36
miljoner passagerare

7 Ca 1750 vattenverk som forser varje
o] - =@ invinare med 160 liter vatten per dygn,
motsvarande ~587 miljarder liter per ar

Ca 1200 vérdcentraler och ca 9o sjukhus 'ﬁ

till ca 4 miljoner patienter och ca 13 @
miljoner vardbesok

Kiillor: SKL, SCB, Trafikanalys, Socialstyrelsen, IIS, Elskling.se,
Energiforetagen, Hitta.se, Riksbanken, PTS, Svenskt vatten




Myndigheten for

MSB  samhiilisskydd

och beredskap

Overgripande syftet med NIS-direktivet

Natverks- och informationssystem spelar en viktig roll i samhallet. Deras
tillforlitlighet och sakerhet ar grundlaggande for ekonomisk och samhallelig
verksamhet o




Myndigheten for

MSB~ «cmisoed  Lag, forordning och foreskrifter

och beredskap

Lagen om informationssakerhet i
samhallsviktiga och digitala
tjanster (SFS 2018:1174)

MSB:s foreskrifter (1 nov 2018) om

® identifiering av
samhallsviktiga tjanster

® Systematisk
informationssakerhet

® incidentrapportering

Forordning om
informationssakerhet i
samhallsviktiga och digitala
tjanster (SFS 2018:1175)

Tillsynsmyndigheterna och
Socialstyrelsen far meddela
sektorsspecifika foreskrifter om
sakerhetsatgarder




Myndigheten for

MSB ~ samhillsskydd

och beredskap

Krav pda medlemsstaterna

Utover att infora direktivets regler ska Sverige:

Anta en
nationell . H:«.mtera Samarbeta Redovisa till
strategi incidenter inom EU EU

Anta en nationell Inrétta en « Utse nationell « En forteckning
strategi for sakerhet organisation for kontaktpunkt for over

i natverk och hantering av gransoverskridande samhallsviktiga
informationssystem incidenter, CSIRT samarbete tjanster och
antalet

* Delta i operativt ..
leverantorer

och strategiskt

samarbete * En arlig rapport
over
inrapporterade
incidenter

* Varna for
gransoverskridande
incidenter




Myndigheten for

MSB  samhiilisskydd

och beredskap

Vilka organisationer berors?




MSB

Myndigheten for
samhdllsskydd
och beredskap

Tva kategorier av tjanster

Sambhiillsviktiga tjanster

Energi + Halso- och sjukvard
Transporter * Leverans och distri-
Bankverksamhet bution av dricksvatten
Finansmarknads- + Digital infrastruktur
infrastruktur

Digitala tjéinster

 Internetbaserad  Internetbaserad
marknadsplats sokmotor

» Molntjanst
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Myndigheten for

MSB  samhiilisskydd

och beredskap

Hur vet jag om min organisation

berors?




Myndigheten for

MSB  samhiilisskydd

och beredskap

Undersok om din organisation berodrs av NIS-direktivet

MSB:s forslag till forteckning over
samhallsviktiga tjanster (jan 2018)
Stod idag
Utkast foreskrifter om identifiering av
samhallsviktiga tjanster (juni 2018)

Slutgiltigt Foreskrifter om identifiering av

stod samhallsviktiga tjanster (1 nov 2018)




Myndigheten for

MSB  samhiilisskydd

och beredskap

Vad innebar det for leverantorer av samhallsviktiga
tjanster?

|¢| Krav pa systematiskt informationssiakerhetsarbete

|¢| Krav pa att rapportera incidenter med betydande inverkan pa
kontinuiteten i den samhallsviktiga tjansten

M Blir foremal for tillsyn fran utpekade tillsynsmyndigheter




Myndigheten for

MSB  samhiilisskydd .. - e - -
och beredskap Sta nd'g forbattrlng

Vidta sakerhetsatgarder

Riskhantering Incidenthantering och
rapportering




Myndigheten for

MSB  samhiilisskydd

och beredskap

Tillsynsmyndigheter

Sektor

Tillsynsmyndighet

Energi

Statens energimyndighet

Transport

Transportstyrelsen

Bankverksamhet

Finansinspektionen

Finansmarknadsinfrastruktur

Finansinspektionen

Hailso- och sjukvardssektorn

Inspektionen for vard och omsorg

Leverans och distribution av dricksvatten

Livsmedelsverket

Digital infrastruktur

Post- och telestyrelsen

For digitala tjanster ar Post- och telestyrelsen (PTS) tillsynsmyndighet.




Myndigheten for

MSB  samhiilisskydd

och beredskap

Nar borjar de nya reglerna galla i praktiken
for leverantorer av samhallsviktiga tjanster?

= Identifiera sig och anmala sig till

—_ tillsynsmyndigheten

1 nov 2018 Borja folja MSB:s foreskrifter om
J systematiskt informationssakerhets-

arbete

Rapportera incidenter till CERT-SE
pa MSB




Att lasa

Las utredningens betankande, regeringens proposition, samt
lagen och forordningen

Las remissutkasten pd MSB:s tre NIS-foreskrifter (MSB.se)

Bevaka MSB.se dar foreskrifterna kommer att publiceras nar de
beslutas

Bevaka foreslagen tillsynsmyndighets webbplats




oo R
‘ dskap

Var kan jag hitta mer information?

‘

fraga.nis@msb.se










