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ATT ARBETA SYSTEMATISKT
MED INFORMATIONSSAKERHET

Standarder och metodstod
Rose-Mharie Ahlfeldt och Hans Hedbom
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SYSTEMATISKT EOSsR LA
INFORMATIONSSAKERHETSARBETE

Systematiskt informationssakerhetsarbete
ar processtyrt och innebar ett standigt
pagaende arbete — en process till standiga
forbattringar.
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SYSTEMATISKT HOGSROLAN

INFORMATIONSSAKERHETSARBETE — '™
LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET

Genom ett systematiskt
arbete med
iInformationssakerhet kan

organisationer oka
kvaliteten pa och fortroendet
for sin verksamhet
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INTERNATIONELLA STANDARDER
FOR INFORMATIONSSAKERHET



ISO/IEC 27000-SERIEN

« Ett strukturerat och effektivt arbetssatt for
organisationer for forbattrad intern kontroll
over informationssakerheten.

« Standarderna ar framtagna och
verifierade av ledande experter runt om i
varlden.

« |ISO 27000-serien ar en kostnadseffektiv
"forsakring” av din organisation och dess
information.

« [SO 27001 kan tillampas pa alla
organisationer, oavsett bransch, storlek
och verksamhet och ar utformad sa att
den kan integreras med beslaktade
standarder som ISO 9001 och ISO 14001.
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Vaglednings-
standarder

Sektorspecifika
standarder

Atgérdsspecifika
standarder
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'SS-ISO/IEC 27001/2017 — LIS - Krav|

» Organisationens forutsattningar
* Ledarskap

* Planering

« Stod

* Verksamhet

 Utvardering

* Forbattring
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STANDARDER SOM GER STOD FOR
GDPR

Ett val infort ledningssystem utifran 27001 med tillhdrande

sakerhetsatgarder 27002 och vagledning 27003 star val upp

mot GDPRs krav pa hantering av informationssakerhet

gallande personuppgifter.

= Verksamhetsmal, ledning och ansvar, riskhantering och
sakerhetsatgarder.

Personuppgifter en delmangd av informationstillgangarna.

GDPR - en lag bland andra med krav pa efterlevnad.

Registrerade — ytterligare en intressent med kravstallningar

mot ledningssystemet
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STANDARDER SOM GER STOD FOR AN
GDPR

« ISO/IEC 29151 — Code of practice for personally identifiable information protection.
= Lagger till sdkerhetsatgarderna till Annex Ai 27001.
« ISO/IEC 27005 — Riskhantering for informationssakerhet

= Relevant att lagga in DPIA i riskhanteringsprocessen och i de fall en full DPIA inte behdvs
behdver man i alla fall géra en riskanalys for att bedoma skyddskraven.
* ISO/IEC 29134 — Privacy impact assessment — Guidelines
=  Stdd i riskhanterings- och riskbedémningsprocessen
« ISO/IEC 27018 — Riktlinjer for skydd av personuppgifter i publika molntjanster som
hanterar personuppgifter.
« ISO/IEC 29100 — Privacy framework
= En vagledningsstandard som beskriver och forklarar principer, terminologi och aktérer inom
omradet privacy.
= Kan anvandas for att forsta begrepp, roller och fragestallningar
= |Ingen kravstandard och kan inte anvandas for att visa efterlevnad av GDPR.
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STANDARDER UNDER UTVECKLING

SOM GER STOD FOR GDPR

ISO/IEC 27552 — Enhancement to ISO/IEC 27001 for privacy
management - Requirements

Lagger till krav till ledningssystemet i 27001 for att hantera atgarder
och processer kring personlig integritet

ISO/IEC 29184 — Guidelines for online privacy notices and
consent

Stoder processen med att lamna information och hantera samtycke.
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METODSTODET 2.0
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STANDARDER TILL METODSTOD ~<
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VAD ska goras I

HUR kan det
goras
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) METODSTODSTOD FOR SYSTEMATISKT Y94

INFORMATIONSSAKERHETSARBETE L
SYFTE OCH MAL

« Metodstodet syftar till att vara ett
stod i det systematiska
informationssakerhetsarbetet och
hur det arbetet ska f6lja
verksamhetens overgripande
strategi och styrning.

ssssss
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) METODSTODSTOD FOR SYSTEMATISKT

INFORMATIONSSAKERHETSARBETE
SYFTE OCH MAL

 MSB:s metodstod for systematiskt informationssakerhets-

arbete har sin utgangspunkt i standarden for ledningssystem for
informationssakerhet (SS-EN ISO/IEC 27001). Aven kallat LIS.
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SYFTE OCH MAL
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Internationellt VAD?

Nationellt HUR?

Regionalt, kommunalt,

Organisation ANNU MER HUR?

Bild 16
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« Metodstodet ska vara sa praktiskt och anvandbart som
mojligt.
* Verksamhetsinriktat
« Pedagogiskt och konkret
* Vedertaget
*  Komplett
»  Generiskt
*  Pragmatiskt
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ATT ANVANDA METODSTODET LF

Ska anvandas med tillhorande vagledningar, verktyg och
kunskapsbank

Valja de delar som passar verksamhetens behov.
Anpassning kravs for hela eller delar av metodstodet.

Kan uppfattas som en idealiserad bild av hur arbetet kan bedrivas
men i praktiken kan det vara svart att folja sekventiellt.

Istallet ses som ett smorgasbord

« T ex Informationssakerhetspolicyn — bevis pa ledningens engagemang
Ska ses som en aterkommande process — inte ata hela kakan pa en
gang.

« Fodrsta rundan som ett inférande darefter forvaltning och ett standigt
forbattringsarbete.

* Folja verksamhetens arliga processer — t ex budgetarbete
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JVEM RIKTAR SIG METODSTODET TILL?

« Vander sig till de som arbetar med informationssakerhet i en
organisation.

* |Informationssakerhetssamordnare

* Informationssakerhetsansvarig
- CISO

« Aven andra roller och intressenter med intresse for
systematiskt informationssakerhetsarbete
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VAD SKILJER METODSTOD 1.0 OCH 2.0

Nya versioner av informationssakerhetsstandarder.
Nya versioner av foreskrifter har tillkommit.

Metodstod 1.0 har fokus pa inforandet av ett systematiskt
informationssakerhetsarbete och framst som ett projekt.

Metodstod 2.0 fokuserar pa ett pagaende forbattringsarbete
men aven ett inforande (starta vid ldentifiering och Analys).
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METODSTODETS DELAR Ve
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» Bestar av fyra olika metodsteg som
tilsammans bildar processtegen for
ett systematiskt
informationssakerhetsarbete
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EVAGA BORJA ATA ELEFANTEN!!! %&é‘
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Vaga borja

Ta sma steg

Tank processtyrt -(PDCA) — forbattringsprocess
Planera men planera med god framforhallning
Involvera medarbetarna

Informera och diskutera

Visa pa nyttan for verksamheten
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