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ATT ARBETA SYSTEMATISKT 
MED INFORMATIONSSÄKERHET

Standarder och metodstöd
Rose-Mharie Åhlfeldt och Hans Hedbom
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• Systematiskt informationssäkerhetsarbete 
är processtyrt och innebär ett ständigt 
pågående arbete – en process till ständiga 
förbättringar.

SYSTEMATISKT
INFORMATIONSSÄKERHETSARBETE
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Genom ett systematiskt
arbete med 

informationssäkerhet kan
organisationer öka

kvaliteten på och förtroendet
för sin verksamhet

SYSTEMATISKT
INFORMATIONSSÄKERHETSARBETE –

LEDNINGSSYSTEM FÖR INFORMATIONSSÄKERHET
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INTERNATIONELLA STANDARDER 
FÖR INFORMATIONSSÄKERHET
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• Ett strukturerat och effektivt arbetssätt för 
organisationer för förbättrad intern kontroll 
över informationssäkerheten.

• Standarderna är framtagna och 
verifierade av ledande experter runt om i 
världen. 

• ISO 27000-serien är en kostnadseffektiv 
”försäkring” av din organisation och dess 
information. 

• ISO 27001 kan tillämpas på alla 
organisationer, oavsett bransch, storlek 
och verksamhet och är utformad så att 
den kan integreras med besläktade 
standarder som ISO 9001 och ISO 14001.

ISO/IEC 27000-SERIEN

27000-
serien

27000 Termer

27001 Krav

27002 
Åtgärder

27003 
Införande

27004 
Mätning

27005 Risk-
hantering

27006 Krav 
på cert-organ

2700x …..
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27000-STANDARDFAMILJEN - LIS
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SS-ISO/IEC 27001/2017 – LIS - Krav

• Organisationens förutsättningar
• Ledarskap
• Planering
• Stöd
• Verksamhet
• Utvärdering
• Förbättring
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• Ett väl infört ledningssystem utifrån 27001 med tillhörande 
säkerhetsåtgärder 27002 och vägledning 27003 står väl upp 
mot GDPRs krav på hantering av informationssäkerhet 
gällande personuppgifter.
 Verksamhetsmål, ledning och ansvar, riskhantering och 

säkerhetsåtgärder. 
• Personuppgifter en delmängd av informationstillgångarna.
• GDPR – en lag bland andra med krav på efterlevnad.
• Registrerade – ytterligare en intressent med kravställningar 

mot ledningssystemet

STANDARDER SOM GER STÖD FÖR 
GDPR
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• ISO/IEC 29151 – Code of practice for personally identifiable information protection.
 Lägger till säkerhetsåtgärderna till Annex A i 27001.

• ISO/IEC 27005 – Riskhantering för informationssäkerhet
 Relevant att lägga in DPIA i riskhanteringsprocessen och i de fall en full DPIA inte behövs 

behöver man i alla fall göra en riskanalys för att bedöma skyddskraven.
• ISO/IEC 29134 – Privacy impact assessment – Guidelines

 Stöd i riskhanterings- och riskbedömningsprocessen
• ISO/IEC 27018 – Riktlinjer för skydd av personuppgifter i publika molntjänster som 

hanterar personuppgifter.
• ISO/IEC 29100 – Privacy framework

 En vägledningsstandard som beskriver och förklarar principer, terminologi och aktörer inom 
området privacy. 

 Kan användas för att förstå begrepp, roller och frågeställningar

 Ingen kravstandard och kan inte användas för att visa efterlevnad av GDPR.

STANDARDER SOM GER STÖD FÖR 
GDPR
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ISO/IEC 27552 – Enhancement to ISO/IEC 27001 for privacy 
management - Requirements
 Lägger till krav till ledningssystemet i 27001 för att hantera åtgärder 

och processer kring personlig integritet
ISO/IEC 29184 – Guidelines for online privacy notices and 

consent
 Stöder processen med att lämna information och hantera samtycke.

STANDARDER UNDER UTVECKLING 
SOM GER STÖD FÖR GDPR
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METODSTÖDET 2.0
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STANDARDER TILL METODSTÖD

VAD ska göras HUR kan det 
göras
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• Metodstödet syftar till att vara ett 
stöd i det systematiska 
informationssäkerhetsarbetet och 
hur det arbetet ska följa 
verksamhetens övergripande 
strategi och styrning. 

METODSTÖDSTÖD FÖR SYSTEMATISKT 
INFORMATIONSSÄKERHETSARBETE

SYFTE OCH MÅL
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• MSB:s metodstöd för systematiskt informationssäkerhets-
arbete har sin utgångspunkt i standarden för ledningssystem för 
informationssäkerhet (SS-EN ISO/IEC 27001). Även kallat LIS.

METODSTÖDSTÖD FÖR SYSTEMATISKT 
INFORMATIONSSÄKERHETSARBETE

SYFTE OCH MÅL
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SYFTE OCH MÅL
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• Metodstödet ska vara så praktiskt och användbart som 
möjligt.

• Verksamhetsinriktat

• Pedagogiskt och konkret

• Vedertaget

• Komplett

• Generiskt

• Pragmatiskt

SYFTE OCH MÅL
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• Ska användas med tillhörande vägledningar, verktyg och 
kunskapsbank

• Välja de delar som passar verksamhetens behov.
• Anpassning krävs för hela eller delar av metodstödet.
• Kan uppfattas som en idealiserad bild av hur arbetet kan bedrivas 

men i praktiken kan det vara svårt att följa sekventiellt.
• Istället ses som ett smörgåsbord 

• T ex Informationssäkerhetspolicyn – bevis på ledningens engagemang

• Ska ses som en återkommande process – inte äta hela kakan på en 
gång.

• Första rundan som ett införande därefter förvaltning och ett ständigt 
förbättringsarbete.

• Följa verksamhetens årliga processer – t ex budgetarbete

ATT ANVÄNDA METODSTÖDET



Bild 19

• Vänder sig till de som arbetar med informationssäkerhet i en 
organisation. 

• Informationssäkerhetssamordnare

• Informationssäkerhetsansvarig

• CISO

• Även andra roller och intressenter med intresse för 
systematiskt informationssäkerhetsarbete

VEM RIKTAR SIG METODSTÖDET TILL?
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• Nya versioner av informationssäkerhetsstandarder.

• Nya versioner av föreskrifter har tillkommit.

• Metodstöd 1.0 har fokus på införandet av ett systematiskt 
informationssäkerhetsarbete och främst som ett projekt.

• Metodstöd 2.0 fokuserar på ett pågående förbättringsarbete 
men även ett införande (starta vid Identifiering och Analys). 

VAD SKILJER METODSTÖD 1.0 OCH 2.0
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• Består av fyra olika metodsteg som 
tillsammans bildar processtegen för 
ett systematiskt 
informationssäkerhetsarbete

METODSTÖDETS DELAR
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• Våga börja
• Ta små steg
• Tänk processtyrt –(PDCA) – förbättringsprocess
• Planera men planera med god framförhållning
• Involvera medarbetarna
• Informera och diskutera
• Visa på nyttan för verksamheten

VÅGA BÖRJA ÄTA ELEFANTEN!!!


