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VARDEN FOR VARDEN

Locum AB

e Landstingsagt bolag som forvaltar och bygger nya vardfastigheter

* Forvaltar 33 sjukhus inkl. all styr- och 6vervakning. Samhallsviktig
verksamhet och av vikt for civilt forsvar.

* Inom sjukhusen finns fastighetstekniska styrsystem for
kraftforsorjning, belysning, varme, kyla, klimat, brand, hiss, passage,
sakerhet, rorpost, sopsug etc.

* Totalt finns ca 800 PLC for styr och 6vervakning samt ca 800 Windows
baserade system fordelat pa servrar, klientdatorer och
operatorspaneler.



VARDEN FOR VARDEN

Definitioner

* PLC (Programmable Logic Controller) eller programmerbart styrsystem ar
ett slags dator som framst anvands inom automation, t.ex. for att styra ett
fastighetssystem.

 HMI ar en engelsk forkortning for Human-Machine Interface eller
manniska-maskin-granssnitt. HMI bestar oftast av en touch PC infalld i en
apparatskapfront. HMI kommunicerar direkt med en PLC vilket ger

mojligheten att styra och 6vervaka ett system lokalt aven om SCADA eller
natverket ej ar tillgangligt.

e SCADA (Supervisory Control And Data Acquisition) ar ett system for
dvervakning och styrning av processer.
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PLC

 Modbusprotokoll. Blivit en
standard och ar ett av de
vanligaste
kommunikationssatten for
industriell elektronik och system
for automation.

* Levereras med en mangd dppna
tjanster som t.ex webserver,
ping m.m.

Ingen inbygg sakerhet

Anders Gidrup sdkerhetschef Locum AB
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Allmant avseende SCADA system

 Fastighetstekniska styrsystem upphandlas for att uppna funktion och
tillganglighet.

* Generellt ar kravstallningen avseende sakerhet begransad inkl.

forvaltning e ———

T e

Tillganglighet Driftavbrott Driftavbrott
acceptabelt oacceptabelt

Realtidskrav Ovanligt Kritiskt

Systemets livslangd  3-5 ar 15 ar+

Sakerhets- Ja Sallan, kan vara

uppdateringar (t.ex svart att fa till

patchning, antivirus)

Sakerhetskultur Hog medvetenhet ?

Budget $$$ $

Anders Gidrup sakerhetschef Locum AB
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Allmant avseende SCADA system

e Standardiserade grundkomponenter och kopplas ofta samman med
verksamheternas administrativa system

 Av effektivitetsskal gors de aven ofta tillgangliga via internet
* Avsaknad av specifik ISO-standard*
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* Manga ganger saknas kompetens

<

hos installatoren
 RSA saknas innan installation

* |SA/| EC 62443 Anders Gidrup sakerhetschef Locum AB
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Hotbild

* Teknik springer ifran sakerhet (715 st modbus port 502 ar oskyddade
direktkopplade mot Internet 180903)

Infekterade datorer i Sverige

Tisdag Onsdag Torsdag Fredag Lérdag Sdndag
28M11 2011 3041 0112 0212 032
T

Alla dagar =

e Virusattacker

* Férandrat omvarldslage
(Ukraina)

o [Letwva

Anders Gidrup sakerhetschef Locum AB
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Locum AB arbete med SCADA system

e 2015-2016 Sakerhetsskyddsarbete som identifierade behov av
oversyn

e 2015-2017 samarbete med FOI
 Strategi for uppbyggnad och forvaltning

* Sarskilda riktlinjer for ”Styr- och dvervakningssystem” med krav pa
installationer i sjukvardsfastigheter utover vad som regleras i lag och
foreskrifter.

* Fokus pa saker drift av sjukhus och patientsakerhet



LOosningen

* Nya riktlinjer fér uppbyggnad och arkitektur www.locum.se

e Kravstallning i upphandling av systemintegratorer

* Locum bygger ett fristaende sakert automationsnatverk (LFS-nat) och
férvaltning av automationssystem

e Kontinuerlig 6vervakning av systemet (SOC)

Anders Gidrup sakerhetschef Locum AB


http://www.locum.se/

Locums arkitektur

Inom LFS-nat finns ingen mojlighet till
kommunikation mot SLL-net eller
internet koppling.

SLL NAT

LFS NAT

| LFS-nat finns ett Active Directory (AD)
for behorighetsstyrning och mojligheter
for att centralt styra access till hardvara.

Anders Gidrup sakerhetschef Locum AB

| LFS-nat finns det
uppdaterings servrar
for Windows (WSUS)
samt antivirus och
backup

4 logiska interna VLAN
for sakerhet, brand,
VVS, elkraft. De har
Ingen kontakt mellan
varandra
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Avslutning och rad

* Viktigt att ledningsgrupper informeras och ser den ekonomiska nyttan i relation till kostnaderna

o

och darmed ar benagna att implementera atgarder inom cybersakerhet
e Certifiering av installatorer
* Upphandling (SUA) inom omradet kraver kompetens — erfarenhetsutbyte valkomnas
 Alltid RSA innan installation
* System ska fungera autonomt och det ska finnas majlighet till manuell styrning

* Locum AB 6nskar nationella riktlinjer for hur SCADA system ska byggas inom sjukvarden vilket bor
vara ett sarskilt kapitel i “Det robusta sjukhuset”

* Locum valkomnar en |6sning likt Norge dar varje samhallsviktig sektor har sin egen digitala
insatsstyrka, t.ex. Kraftcert

* Lar kanna sakerhetsarkitekturen for hur SCADA systemen ar uppbyggda inom ditt landsting, din
kommun, din myndighet, identifiera hoten och vidta atgarder innan ni angrips eller drabbas av
mansklig faktor

Anders Gidrup sakerhetschef Locum AB
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Om ni 6nskar vara riktlinjer eller komma pa besok for utbyte av
erfarenheter ar ni valkomna att kontakta mig

anders.gidrup@sll.se
070-0017314

Anders Gidrup sakerhetschef Locum AB
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