


Locum AB

• Landstingsägt bolag som förvaltar och bygger nya vårdfastigheter

• Förvaltar 33 sjukhus inkl. all styr- och övervakning. Samhällsviktig 
verksamhet och av vikt för civilt försvar.

• Inom sjukhusen finns fastighetstekniska styrsystem för 
kraftförsörjning, belysning, värme, kyla, klimat, brand, hiss, passage, 
säkerhet, rörpost, sopsug etc.

• Totalt finns ca 800 PLC för styr och övervakning samt ca 800 Windows 
baserade system fördelat på servrar, klientdatorer och 
operatörspaneler. 
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Definitioner

• PLC (Programmable Logic Controller) eller programmerbart styrsystem är 
ett slags dator som främst används inom automation, t.ex. för att styra ett 
fastighetssystem. 

• HMI är en engelsk förkortning för Human-Machine Interface eller 
människa-maskin-gränssnitt. HMI består oftast av en touch PC infälld i en 
apparatskåpfront. HMI kommunicerar direkt med en PLC vilket ger 
möjligheten att styra och övervaka ett system lokalt även om SCADA eller 
nätverket ej är tillgängligt.

• SCADA (Supervisory Control And Data Acquisition) är ett system för 
övervakning och styrning av processer. 
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PLC

• Modbusprotokoll. Blivit en 
standard och är ett av de 
vanligaste 
kommunikationssätten för 
industriell elektronik och system 
för automation.

• Levereras med en mängd öppna 
tjänster som t.ex webserver, 
ping m.m.
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Ingen inbygg säkerhet



Allmänt avseende SCADA system

• Fastighetstekniska styrsystem upphandlas för att uppnå funktion och 
tillgänglighet. 

• Generellt är kravställningen avseende säkerhet begränsad inkl. 
förvaltning 
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Allmänt avseende SCADA system

• Standardiserade grundkomponenter och kopplas ofta samman med 
verksamheternas administrativa system 

• Av effektivitetsskäl görs de även ofta tillgängliga via internet

• Avsaknad av specifik ISO-standard*

• Många gånger saknas kompetens

hos installatören

• RSA saknas innan installation
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Hotbild

• Teknik springer ifrån säkerhet (715 st modbus port 502 är oskyddade 
direktkopplade mot Internet 180903)

• Virusattacker

• Förändrat omvärldsläge 

(Ukraina)
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Locum AB arbete med SCADA system

• 2015-2016 Säkerhetsskyddsarbete som identifierade behov av 
översyn

• 2015-2017 samarbete med FOI

• Strategi för uppbyggnad och förvaltning

• Särskilda riktlinjer för ”Styr- och övervakningssystem” med krav pa ̊ 
installationer i sjukva ̊rdsfastigheter utöver vad som regleras i lag och 
föreskrifter.

• Fokus på säker drift av sjukhus och patientsäkerhet
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Lösningen

• Nya riktlinjer för uppbyggnad och arkitektur www.locum.se

• Kravställning i upphandling av systemintegratörer

• Locum bygger ett fristående säkert automationsnätverk (LFS-nät) och 
förvaltning av automationssystem

• Kontinuerlig övervakning av systemet (SOC)
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Locums arkitektur 
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SLL NÄT
LFS NÄT

V L A N

SCADA

I LFS-nät finns det
uppdaterings servrar
för Windows (WSUS)
samt antivirus och
backup 

4 logiska interna VLAN
för säkerhet, brand,
VVS, elkraft. De har
Ingen kontakt mellan
varandra

Inom LFS-nät finns ingen möjlighet till
kommunikation mot SLL-net eller
internet koppling.

I LFS-nät finns ett Active Directory (AD)
för behörighetsstyrning och möjligheter
för att centralt styra access till hårdvara.



Avslutning och råd

• Viktigt att ledningsgrupper informeras och ser den ekonomiska nyttan i relation till kostnaderna 
och därmed är benägna att implementera åtgärder inom cybersäkerhet

• Certifiering av installatörer

• Upphandling (SUA) inom området kräver kompetens – erfarenhetsutbyte välkomnas

• Alltid RSA innan installation

• System ska fungera autonomt och det ska finnas möjlighet till manuell styrning

• Locum AB önskar nationella riktlinjer för hur SCADA system ska byggas inom sjukvården vilket bör 
vara ett särskilt kapitel i ”Det robusta sjukhuset”

• Locum välkomnar en lösning likt Norge där varje samhällsviktig sektor har sin egen digitala 
insatsstyrka, t.ex. Kraftcert

• Lär känna säkerhetsarkitekturen för hur SCADA systemen är uppbyggda inom ditt landsting, din 
kommun, din myndighet, identifiera hoten och vidta åtgärder innan ni angrips eller drabbas av 
mänsklig faktor
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Om ni önskar våra riktlinjer eller komma på besök för utbyte av 
erfarenheter är ni välkomna att kontakta mig

anders.gidrup@sll.se

070-0017314
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