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Hur vart systematiska informationsséakerhetsarbete
underlattar efterlevnaden av GDPR och andra regleri  ngar

Jan-Olof Andersson, 2018-09-05

Pass 2: 09:45 - 10:20




Titel:
Informationssékerhetschef och Dataskyddsombud for ICA
Sverige

Ovriga uppdrag:
Ordférande i svenska standardiseringskommittén for
informationssékerhetsstandarder, 27000 serien.

Tidigare uppdrag:

Yrkesofficer, sdkerhetshandlaggare pa Vattenfall, Sakerhetschef
pa Ericsson Telecom, Sékerhetsexpert pa Trygg-Hansa, Risk
manager pa Bull och Sakerhetschef pa Riksbanken,
Lakemedelsverket, Rikspolisstyrelsen och Polismyndigheten.

Familj:
Fru och tva vuxna barn och fyra barnbarn.

Intressen:
Bat och matlagning. Skriva handbdcker inom informations-
sakerhetsomradet.

Vem ar JOA?
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Agenda

1. Kortom ICA

2. Hur bygger vi upp ett informationssakerhetsarbete
som ar effektivt?

3. Ledningssystemet

ICA



ICA

ICA Banken

Omsattning 2017

106,5 Mdkr

Rorelseresultat* 2017

o 4,6 Mdkr

. Rorelsemarginal* 2017

4,4%

ICA Fastigheter
ICA FOrsdkring

APOTEK QD

ICA
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Hur bygger vi upp ett Sﬁ' X

iInformationssakerhetsarbete
som ar effektivt?

Tar hansyn till standarder, integrerar GDPR och skapar ett systematiskt
arbetssatt

ICA



Vad ar LIS — Forvantat resultat av inforande

INPUT:

Krav och
forvantningar fran
organisationen.

Intern och extern
paverkan, i form av
risker och
handelser.

Ha koll/Forsta

Styra och
samordna

Hantera
handelser

OUTPUT:

Verksamheten kan
utféras utan
allvarliga stérningar.

Allvarliga stérningar
kan hanteras




Introduktion till informationsséakerhet pa ICA Sveri ge —
vart beroende

» ICA Sveriges beroende till informationsbehandling och it och genom GDPR har vi
skapat ett nytt ekosystem

ICA



Principiell bild éver IT-miljon

» Forandringar som drivs av den

pagaende digitaliseringen:
— Storre mangd personuppgifter k ﬁ_ Lw
—Flyttar "affaren” till Internet n+f¢55&n3f x[ 5

—Nya tekniker som Robotics,
roststyning etc.

F-l‘_
Hnérﬁ

verksamheleg

s

Kélla: Ornskoldsviks Kommun
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Risker

IT-relaterade risker

Riskbeskrivning

ICA Gruppens verksamheter ar i hog grad
beroende av en valfungerande IT-miljG.
Oformaga att sdkerstalla en modern och for
verksamheten anpassad IT-milj6 kan fa en
vasentligt negativ paverkan pa koncernens
verksamhet och resultat. Vidare kan intrang
i IT-miljon eller brister i hantering av kund-,
medarbetarinformation eller affarskritisk data
som hanteras i IT-miljon leda till minskat for-
troende samt innebara en negativ paverkan
pa koncernens resultat.

Majligheter

I en tid med snabba forandringar av kundbete-
ende, affirsmodeller och konkurrenssituation
samt med okad digitalisering och mycket hoga
krav pa kommunikation ger en flexibel, mot-
standskraftig och modern IT-miljé goda majlig-
heter att tillgodose kundernas 6nskemal och
behov avseende saval tjdnster som pradukter.
Vidare méjliggdr nya tekniska |6sningar ofta en
hogre grad av automatisering samt effektivare
processer. Ny teknik ger dven mojligheter till
att skydda information pa ett mer dndamals-
enligt och effektivt satt samt okar majlig-
heterna att géra sakerhetslgsningar dnnu

mer kundvanliga och effektiva.

Hantering

Under 2017 har digitaliseringen fortsatt och IT-
infrastrukturen har férnyats inom relevanta
omraden. Projektarbete samt utveckling och
inforande av ny infrastruktur och system foljer
faststillda processer som dven inkluderar
genomforandet av regelbundna riskanalyser.
Pa koncernniva och inom dotterbolagen pagar
kontinuerligt ett strukturerat arbete som for-
starker ICA Gruppens IT- och informations-
sakerhet.

Kalla: ICA arsredovisning 2017
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Major technology advances are happening fast

<

Digital Big data and Advanced analytics/ Roboti
interfaces computing power Al/Machine Learning ODOHES
* More time spent on e Data captured and » Mathematical/ * Physical robots
digital interfaces stored at a massive statistical analytics move
(e.g. mobile) scale and algorithms and interact with the
* New digital  Sufficient » Al =“programmed to environment
interfaces evolving processing power be smart”; Machine e Software robots
(e.g. voice and available for learning = “Learns perform tasks (e.g.
AR/VR) advanced analyses to be smart” RPA: robotic
e Enables more data » Enabled by new pocees culiplison;
collection technology/tools,
data, computing
power
10 ICA Gruppen CMD 2017 2017-12-14

loT
(Internet of Things)

* Sensors which
collect data

e Added to
“everything”

» Creating even
more data

ICA
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Several major initiatives to address digital opport

{}01

1010
10001

Digital Big data and Advanced analytics/

unities

8 g

]
loT

interfaces computing power Al/Machine Learning Robotics
DIGITAL MARKETING
E-COMMERCE

CRM AND PERSONALIZATION (KL2020, CRM 2.0)

CATEGORY OPTIMIZATION

AUTOMATION

DIGITAL ECOSYSTEM (ICAX)

_____________________________________________________________________

nnnnnnnnn
ccccccc

2017-12-14

(Internet of Things)

ICA



Konsekvenser av bristfalligt informationssékerhet

« Personuppgifter — | ett vitt perspektiv —Hanteringskostnader, sanktioner, skadestand och
varumarkespaverkan

 Borsinformation — Otillborligt avsléjande, Legal paverkan och sanktioner

« Bristfalliga beslut — Vi inte kanner till vara risker.

« Avtalsbrott — Vikan inte hdlla vara avtal om leveranser.

« Ineffektivitet — Vi far inte ut l6sningar i tid... Var interna hanteringskostnad i allménhet blir stérre
« Varumarkespaverkan - Vart starka varumarke paverkas

 Legala krav — Folja lagstiftning — Skadestand, rattspaverkan,

e Samhallspaverkan - inte kunna forse vara kunder med livsmedel

12 ICA



Kopplingen mellan GDPR och
iInformationssakerhet

« Informationssakerhet och skydd av personlig integritet kan synas vara tva helt
skilda saker men det finns mer gemensamma namnare ar olikheter.

* Informationssakerhet gar ut pa att sakra informationstillgangars
konfidentialitet, integritet och tillganglighet. Skydd av personlig integritet
innehaller legala rattigheter for registrerade, efterlevnad och risk.

Skydd av personlig integritet
Informationsséakerhet

13
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Séakerstalla att ICA Sverige 6ver tiden bibehaller kontrollen pa anvandandet av
personuppgifter och formagan att uppfylla den registrerades rattigheter

ICA



Sammanfattning GDPR

Uppfylla
principerna

4%
. "Laglighet”

. Ansvarsfordelning

. Inbyggt dataskydd och
dataskydd som standard

PUuA
skyldigheter 2oy
. Register 6ver behandling

. Séakerhets for personuppgifter
. Konsekvensbeddmning

. Dataskyddsombud Registrerades

rattigheter
4%

Laglighet, korrekthet och 6ppenhet
Andamalsbegransning
Uppgiftsminimering

Korrekthet

Lagringsminimering

Integritet och konfidentialitet

Ansvarsskyldighet

Information
Registerutdrag
Réattelse och radering
Dataportabilitet

Ratt att gora invandningar

ICA



Laget 3/9

Arenden per datum

Security Request Count

50

-@ Extract

| snitt ca 5/dag

-4~ Portability

2018-09-10

Register- Portabiltet Pu

utdrag incidenter

476 151 29

(54 totalt)

' llz&le’

Hamta hem ditdigitala jag

https:/

Vi befinner oss just nu i en sluten BETA dér utvalda anvandare testar fjansten.
Kontakta oss fér mer information.
- KONTAKT /
Toto:+46 7600 @inese - et %
e

Tjanst for att hantera portabilitet med
fullmakt fran registrerad

16
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VI har en systemldsning for hantering av GDPR
bade fér kunder och medarbetarge
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Ledningssystem for
Informationssakerhet

Vad ar det och hur kan det anvandas

18
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LIS

2018-09-10

19

o ) plan

\”f;) Handlings-

ICA



Information System Management System and Cloud/GDPR

Risk Management

ISO/IEC 27005: Information security risk management

ISO/IEC 29134: Privacy impact assessment

GDPR
och
infosak

ISO/IEC 27002:2013 Riktlinjer for informations-
sakerhetsatgarder

ISO/IEC 29151: Code of practice for personally
identifiable information protection

ISO/IEC 27018: Code of practice for protection of
personally identifiable information (PII) in public clouds
acting as Pl processor

ISO/IEC 29101: Privacy architecture framework
[ISO/IEC 29190: Privacy capability assessment model
ISO/IEC 27550 Privacy engineering

ISO/IEC 29184: Online privacy notices and consent

ISO/IEC 27001:2013 ISMS — Requirements
ISO/IEC 27552: Enhancement to ISO/IEC 27001 for privacy management — Requirements
ISO/IEC 29100: Privacy framework

ISMS

salnseaw /(1!] Nnoas

ICA



Vad ar Ledningssystem for informationssakerhet (LIS )?

« Ledningssystem — uppbyggd struktur for att styra vart
informationssakerhetsarbete. Mer konkret innebar detta mal och krav, metoder,
rutiner, processer m.m. for hantering av informationssakerheten.

Vi arbetar — Styrt, riskbaserat, systematiskt, ledningen ar medveten och
engagerad, med standig forbattring.

Systematiskt ar att man arbetar planenligt, ordnat som foljer en plan
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Hur hanger allt ihop

Vision och mal spjutspetsen for informationssakerhe

Koncernens vision, mission och
varderingar

(10 + ar)
Vision och strategisk position for
Strategin beskriver hur vi nar den Informationssakerhet
vision och mal vi har for (5-10 &r)
informationssakerheten inom ICA. De ) ]
saker vi beskriver i strategin ska stodja Strategiska mal
och ligga i linje med de olika mal vi har (3-5 ar)

pa kort och lang sikt. Strategiska

initiativ

(<3ar)

22

ten
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Bild 22

SG2 JOA beskriver kortfattat
Stefano Goudarzi; 2018-03-12



Exempel pa "mal karta” for informationsséakerhet

Vision:
— Informationssakerhet mojliggor, skyddar och stodjer ICAs affar i
alla lagen.

Effektmal:
— Verksamheten ska inte drabbas av nagon allvarlig stérning och
gor den det sa ska den kunna hanteras.

Strategiskt mal: . _ .
— Informationen skyddas utifran externa och interna krav pa
konfidentialitet, riktighet och tillganglighet.

Mal:

- Slt(yrarl}de dokument enligt ISO 27001/27002 ar upprattade och
aktuella.

— Malen enligt 27002 &r uppfylida.

— Informationsskyddet ar riskbaserat.

— Process for informationssékerhetsarbetet ar upprattad och inférd

2TV

KUND- VARUMARKE &
UPPLEVELSE LOJALITET

Q0

En tydlig strategi

ICA Gruppens vision ger strategin fardriktning.
Strategin utgar fran koncernens gemensamma
styrkor och férstaelse for saval omvarld som
marknad. Fem gemensamma och langsiktiga
strategiska teman satter ramarna och anger rikt-
ningen for all verksamhet som bedrivs inom ICA
Gruppen. Genom dessa forenklas prioritering ur
ett helhetsperspektiv.

ICA



Dokumentstruktur inom ICA Sverige

ICA Sveriges
instruktion for
informationssakerhet

ICA Sveriges ICA Sveriges
instruktion for instruktion for

Styrning och ledning av Mal och riktlinjer for
informationssakerhetsarbetet informationssakerhetsarbetet

: ICA Sveriges .
ICA Sveriges instruktion for ICA Sveriges

instruktion for . o " instruktion for
: . o Informationsséakerhet for . .
Informationsséakerhet for chefer Saker it
medarbetare

ICA Sveriges
instruktion for
Ledningens genomgang

ICA



Okat
Vision

Langsiktiga
mal

Kortsiktiga
mal
Aktiviteter

Regelve
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Forhallandet mellan styr- och stédmekanismer
varde fGr Okat varde.

Infosak

vision

9
0?.

IIIII

2019 2020 2021 2022
Tid
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Sambanden mellan strategin, ledningssystem och rege |-
styrning

Ett 6vergripande mal dr att varje aktivitet i
verksamheten har koppling till visione STRATEGI

VAD VI STYR MOT VAD VI STYR MED

Il.I—
Risk
Policy

—_—
[

ardermgar "

| Riktlinjer

—-__/——
—

Instruk-
tioner -

]

-

Rutiner
i

Underlattas av ratt
organisation, kompetens,
processer, resurser och
HUR VI aktiviteter. Genomférs via
REALISERAR planer, metoder,
funktioner, modeller,

i

verk och systemstéd

=
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Vad ar informationssakerhet?

Informationssakerhet ar en uppsattning
séakerhetsatgarder for bevarande av egenskaperna
konfidentialitet, riktighet och tillganglighet men

aven sparbarhet.

VaramalY

Informationssakerhet

Sakerhetsatgarder

Teknisk sakerhet

Administrativ sakerhet

IT-sakerhet

Fysisk sakerhet

Formell

Datasakerhet

Sparbarhet

Informell

Kommunikationssakerhet

Extern

Intern

Kalla: Rose-Mharie Ahlfeldt

ICA



Vad ar LIS — Mal och principer for inférande av
LIS

« Mal: Under 2017 och 2018 satta strukturen, darefter standig
forbattring

« Effektmal: Inom ICA Sverige ska verksamheten utféras utan att
allvarliga stérningar intraffar och uppkommer sadana ska de kunna
hanteras. Arbetssétt runt sékerhet ska uppfattas trygga, enkla och
relevanta.

Ambitionsniva

Niva Maxvarde

1. ICA Sveriges
ft’)ruésattningar

» Principer vi foljer under arbetet:
— Vi gor det latt att gora ratt 6. Utvardering
— Vi efterstravar transparens i risker och kostnader sa att vi styr ratt av prestanda
— Vi utgar ifr&n att det proaktiva informationssékerhetsarbetet 5 Verksamhe
kommer att krava mer av ledningens engagemang an tidigare

— Vi utgar ifran standardserien 27000 (utan certifiering)

-7 omréden f0|jS upp, se bild Omraden som féljs upp inom LIS (lage sept 2018)

Ett systematiskt informationssakerhetsarbete i form av ett LIS framjar GDPR compliance, och mitigerar kraftfullt risken
for eventuella sanktioner.

LIS = Ledningssystem for Informationssakerhet 28

ICA



Ledningssystemet och sékerhetsatgarder enligt ISO 2 7001 & 27002

Organisationens

i Utvardering och )
2 dre Ledarska Planerin Verksamhet Forbattringar
forutsattningar p 9 prestanda 9
Planering och Overvakning, Awvikelse och
Att forsta Ledarsk h Atgarder for att e styrning av =1 matning, analys och e korrigerande
M organisationen och :n a;sez:\ﬁa?]c = hantera risker och - Resurser verksamheten utvardering sakerhetsétgarder
dess forutsattningar 929 9 mojligheter
Att forsta Infosékerhetsmal = infgggl?gmtlqurg\l/(er = Internrevision =l Standig forbattring
M intressenters behov a Policy = och planering for att - Kompetens
och férvantningar n& dem
u . L Behandling av L Ledningens
At bestamma Befattningar, ansvar = Medvetenhet infosakerhetsrisker genomgang
M ledningssystemets = och befogenheter
omfattning inom organisationen
Ledningssystem for =] Kommunikation
infosakerhet

Dokumenterad
information

——

Bilaga A i s hetsatgarder

Infosakpolicy Org. av infosak Personalsékerhet Hantering av tillgangar Styrning av atkomst Kryptografi Fysisk sékerhet
Driftsdkerhet Kommunikations- Anskaffning, utveckling Leverantors-
Kontinuitetsskydd Efterlevnad

sakerhet och underhéll av relationer Incidenthantering
system




Relationer mellan funktioner och roller

Operation
Legal

Data Protection
Function

Data Processing Officer
DPG

ICA



Roller | verksamheten

Behandlingsansvarig

Data Protection Guardian

pgiftsansvarig

Projekt

31

Informationssakerhetsspecialister
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Standarder som st6d och vagledning

Termer/begrepp
och koncept

27000

27001
Krav pa

27006

27008

27004

styrning

Informationsris
khantering

Riskhantering

Kontinuitets-
hantering

Stod for

inférande

31000

22301

Mal och
sékerhetsétgarde
r

system
Leverantdrsrelationer

Hantering av
informationsséakerhetsincidenter

Informationssakerhetsaspekter avseende
hantering av verksamhetens kontinuitet

Efterlevnad

Lagringssakerhet 27040
Applikationssékerhet 27043
Natverkssakerhet
Outsourcing 27036 del 1-4
Incidenthantering 27035 del 1-3
Kontinuitetshantering 27031
Digital bevissékring 27037

ICA



Integration | andra processer.....

11 april 2017
ICA forandringsmodell

Har hittar du aktiviteter, mallar, stoddokument, beslutspunkter mm
kopplat till ICA forandringsmaodell

h il rl;_| l|.
Forbereida

33
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Information Security & Privacy activities —
ICA’s Project model

©

Project
model
phases

Information
&IT
Security &
Privacy
Activities

©

Project
Idea

Prestudy

1. Understand the
purpose of solution
and establish
overall context to
discover
information &
Privacy Protection
needs (DP1)

Information
Classification
High-level Risk &
Impact
assessment
High-level
security & privacy
objectives

Project staffing
needs

Start-up

2. Define solution
security & privacy
requirements based
on agreed
protection needs
(DP2)

Threat Analysis &
mitigation plan
Security & Privacy
Architecture
Analysis

Define detailed
Security & Privacy
objectives and
requirements

4

4

3. Design, Develop and implement

detailed security & privacy

controls, based on security &

privacy objectives and

requirements (DP3)

e Define & design security &
privacy controls;

e Develop security & privacy
controls;

¢ Implement security & privacy
controls in accordance

4. Validate the effectiveness of

security & privacy controls (DP4)

e Develop test & evaluation plan for
verification & validation of security
& privacy controls

e Conduct security & privacy testing
and evaluation on target solution

¢ Obtain solution approval, from an
security & privacy perspective

®

Roll-out & Conclusion

Handover

5. Safe transition is
ensured and the
project provides
support for as long as
necessary until the
operation is stable
from an Security &
Privacy perspective

6. The hand-over
checklist is reviewed
and closed.
Unresolved issues
are passed to the
core maintenance
organization

Benefit
realization

ICA



Vad ar LIS — Forvantat resultat av inforande

INPUT:

Krav och
forvantningar fran
organisationen.

Intern och extern
paverkan, i form av
risker och
handelser.

Ha koll/Forsta

Styra och
samordna

Hantera
handelser

OUTPUT:

Verksamheten kan
utféras utan
allvarliga stérningar.

Allvarliga stérningar
kan hanteras




Forvantat resultat av LIS &r en integrerad och effe  ktiv process for "
informationssékerhetsarbetet som skapar enkelhet, r elevant niva och

o . : ®
ansvarstagande, i linje med ICAs varderingar.

Ha koll/Edrstd Styra och Hantera

INPUT: samordna handelser OUTPUT:

K__faY OCh . . Ident.i.fiera risker . Riskha_ntering » Framtagande av regler . In(_:identhantelfing Verksamheten kan
forvantningar fran * Omvarldsanalys « Planering/budget » Framtagande och « Kris- och kontinuitets-

organisationen. + Samverkan « Resurssakring inforande av hantering LIS LER
internt/externt « Uppfdlining sakerhetsatgarder allvarliga

« Kontroll av nivan storningar.

« Infosakerhetsanalys « Métning * Operativ L .

+ Gemensam lagesbild av « Utbildningsplanering ovg.rva;nlr!glmatnmg AIIval_'Ilga
behov och risker » Ledningens genomgang * Stod/radgivning storningar kan

» Kompetensanalys : 'Ior:fo_rlr(’n Elmot? IUttb".d ning hanteras
* Kommunikation VVikelsehantering

« Arendehantering : iékrg up phaTdIingar
I ontinuitetsplanering

« Uppratta handlingsplan - Lussy e iy

Intern och extern * Dimensionerande hotbild « Granskningar/ kontroller

paverkan, i form
av risker och
handelser.







