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Myndigheten for

MSB  samhiilisskydd

och beredskap

Overgripande syftet med NIS-direktivet

Natverks- och informationssystem spelar en viktig roll i samhallet. Deras
tillforlitlighet och sakerhet ar grundlaggande for ekonomisk och samhallelig
verksamhet o




Myndigheten for

MSB  samhiilisskydd
och beredskap
Ca. 1,6 miljarder pastigningar i

20 landsting, varav 13 har regionstatus @ Kollektivirafiken

Vi be h 6ve r 290 kommuner @= =@ Ca. 1,58 miljoner .se-doméner
Uppl‘étthé"a det 1200 106 foretag, 50% med

minst 10 anstillda anvander

u ppkopplade molntjénster

Ca 2400 finansbolag, 3

sam h 5 I I ets miljarder kortk6p
fu n kti ona I itet Ca 140 elnitbolag som majliggor

svenskarnas elforbrukning om 15MWh
per invénare och ar

45 flygplatser som mojliggor ca
367 000 landningar med ca. 36
miljoner passagerare

7 Ca 1750 vattenverk som forser varje
o] - =@ invinare med 160 liter vatten per dygn,
motsvarande ~587 miljarder liter per ar

Ca 1200 vérdcentraler och ca 9o sjukhus 'ﬁ

till ca 4 miljoner patienter och ca 13 @
miljoner vardbesok

Kiillor: SKL, SCB, Trafikanalys, Socialstyrelsen, IIS, Elskling.se,
Energiforetagen, Hitta.se, Riksbanken, PTS, Svenskt vatten




MSB

Myndigheten for
samhdllsskydd
och beredskap

Tva kategorier av tjanster

Sambhiillsviktiga tjanster

Energi + Halso- och sjukvard
Transporter * Leverans och distri-
Bankverksamhet bution av dricksvatten
Finansmarknads- + Digital infrastruktur
infrastruktur

Digitala tjéinster

 Internetbaserad  Internetbaserad
marknadsplats sokmotor

» Molntjanst
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Myndigheten for

MSB~ «cmisoed  Lag, forordning och foreskrifter

och beredskap

Lagen om informationssakerhet i
samhallsviktiga och digitala
tjanster (SFS 2018:1174)

MSB:s foreskrifter (1 nov 2018) om

® identifiering av
samhallsviktiga tjanster

® Systematisk
informationssakerhet

® incidentrapportering

Forordning om
informationssakerhet i
samhallsviktiga och digitala
tjanster (SFS 2018:1175)

Tillsynsmyndigheterna och
Socialstyrelsen far meddela
sektorsspecifika foreskrifter om
sakerhetsatgarder




Myndigheten for

MSB  samhiilisskydd

och beredskap

Hur vet jag om min organisation

berors?




Myndigheten for

MSB  samhiilisskydd

och beredskap

Undersok om din organisation berodrs av NIS-direktivet

MSB:s forslag till forteckning over
samhallsviktiga tjanster (jan 2018)
Stod idag
Utkast foreskrifter om identifiering av
samhallsviktiga tjanster (juni 2018)

Slutgiltigt Foreskrifter om identifiering av

stod samhallsviktiga tjanster (1 nov 2018)




Myndigheten for

MSB  smiiswed  Ex@empel (forslag): Dricksvatten

och beredskap

Identifiering av leverantorer av samhallsviktiga tjanster
inom leverans och distribution av dricksvatten

Med samhallsviktiga tjanster avseende leverans och distribution av

dricksvatten dar incidenter skulle medfora en betydande storning
vid tillhandahallandet av tjansten avses

leveranser av dricksvatten som en huvudman enligt 2 § lagen
(2006:412) om allmanna vattentjanster tillhandahaller till minst
20 000 personer, eller

akutsjukhus.




Myndigheten for

MSB  «miswid  Exempel (forslag): Halso- och sjukvard

och beredskap

Identifiering av leverantorer av samhallsviktiga tjanster
inom halso- och sjukvard

Med samhallsviktiga tjanster rorande halso- och sjukvard dar

incidenter skulle medfora en betydande storning vid
tillhandahallandet av tjansten avses

« sadan halso- och sjukvard som avsesiikap 2 §
gatients’aikerhetslagen (2010:659) och som bedrivs av vardgivare
ar antalet arsanstalld legitimerad vardpersonal overstiger 50
personer.




Myndigheten for

MSB  samhiilisskydd

och beredskap

Vad innebar det for leverantorer av samhallsviktiga
tjanster?

|¢| Krav pa systematiskt informationssiakerhetsarbete

|¢| Krav pa att rapportera incidenter med betydande inverkan pa
kontinuiteten i den samhallsviktiga tjansten

M Blir foremal for tillsyn fran utpekade tillsynsmyndigheter




Myndigheten for

MSB  samhiilisskydd

och beredskap

Systematiskt

informationssakerhetsarbete




Myndigheten for

MSB  samhiilisskydd

och beredskap

Standig forbattring

Vidta sakerhetsatgarder

Riskhantering Incidenthantering och
rapportering




Myndigheten for

MSB  samhiilisskydd

och beredskap

Incidenthantering och rapportering




Myndigheten for

MSB  samhiilisskydd

och beredskap

Nagot hander




Myndigheten for

MSB  samhiilisskydd

och beredskap

Incidenten hanteras och analyseras




Myndigheten for

MSB ~ samhillsskydd

och beredskap

Incidenten rapporteras

Leverantoren _ MSB/CERT-SE Tillsynsmyndighet

ed betydande inverkan pa
eten 1 den samhallsviktiga tjansten




Myndigheten for

MSB ~ samhillsskydd

och beredskap

Inrapportering i verktyget

Tillsynsmyndighet
x6

Login Skapa/
komplettera Skicka in
rapport

[ Certifikat J

[ Losenord ] Ange diarie- eller
arendenummer _/

Rapportor

Skriva ut

diarie- eller
« arendenummer




Myndigheten for

MSB  samhiilisskydd

och beredskap

Incidentrapporter - informationsklassning

Enskild rapport kan omfattas av sekretess enligt 18:8 (OSL), €j hemlig
Informationssakerhetsklassning har resulterat i bedomningen att flertal
rapporter kan innehalla information som tillsammans omfattas av
sekretess som ror Sveriges sakerhet.

Ingen inrapporterad incidentinformation ska sparas i
internetgranssnittet.

Sakerhet har paverkan pa design samt funktionalitet for verktyget for
incidentrapportering




Myndigheten for

MSB  samhiilisskydd

och beredskap

Incidentrapporter - Sekretess

MSB har hanterat flera begiaran om utlamnande av incidentrapporter.
Information om vem som drabbats, vad som hant och nar det hant ar
kanslig information. Omfattas av sekretess enligt 18:8 OSL om
sakerhets- och bevakningsatgarder.

Kammarratten har gatt pa MSB:s linje att sekretessbelagga stor del av
informationen.




Myndigheten for

MSB  samhiilisskydd

och beredskap

Forbattringar genom larande

2= 1




Myndigheten for

MSB  samhiilisskydd

och beredskap

Incidenten hanteras och rapporteras




Myndigheten for

MSB  samhiilisskydd

och beredskap

Behover

riskbedomningen
justeras?




Myndigheten for

MSB  samhiilisskydd

och beredskap

Anpassa eller vidta nya

sakerhetsdtgarder?




Myndigheten for

MSB  samhiilisskydd

och beredskap

Standig forbattring

Vidta sakerhetsatgarder

Riskhantering Incidenthantering och
rapportering




Myndigheten for

MSB  samhiilisskydd

och beredskap

Forebyggande stod




K i MSB har uppdaterat metodstodet

oxnberedsiep for systematiskt informations-
sakerhetsarbete

Metodstodet vander sig till de som
arbetar med informationssakerhet i
en organisation

”Fran principer till checklistor”

Ny uppdaterad version lanserades i
mars 2018

Aterfinns pa




Myndigheten for

MSB  samhiilisskydd

och beredskap . &=

Vagledning till 6kad sdkerhet
i industriella informations-
och styrsystem

Vagledningar och

kompetensutveckling
-for aktorer som
anvander ICS/SCADA




Myndigheten for

MSB  samhiilisskydd

och beredskap

Natverk for erfarenhetsutbyte




Myndigheten for

MSB  samhiilisskydd

och beredskap

Tillsyn




Myndigheten for

MSB  samhiilisskydd

och beredskap

Tillsynsmyndigheter

Sektor

Tillsynsmyndighet

Energi

Statens energimyndighet

Transport

Transportstyrelsen

Bankverksamhet

Finansinspektionen

Finansmarknadsinfrastruktur

Finansinspektionen

Hailso- och sjukvardssektorn

Inspektionen for vard och omsorg

Leverans och distribution av dricksvatten

Livsmedelsverket

Digital infrastruktur

Post- och telestyrelsen

For digitala tjanster ar Post- och telestyrelsen (PTS) tillsynsmyndighet.




Myndigheten for

MSB  samhiilisskydd

och beredskap

Uppgifter for tillsynsmyndigheterna

« Mojlighet att utfarda sektorsspecifika
foreskrifter gallande sakerhetsatgarder

o Tillsyn over sektorn

« Mojlighet att utfarda vitesforelagganden om
krav inte efterlevs




MSB

Myndigheten for
samhdillsskydd
och beredskap

Tillsynsmyndigheterna ar
sektorsmyndigheter

Sektorsmyndigheten har kompetensen och ett ansvar for sin sektor och
dess formaga

Informations- och cybersakerhet ar inte ett isolerat tekniskt omrade
Informations- och cybersakerhet behover integreras i organisationens
verksamhet

Vitesforelagganden kan utfardas, men detta ar den sista atgarden efter
mojligheter att vidta rattning

Malsattningen for sektorsmyndigheten ar att pusha leverantoren att
kontinuerligt forbattra sin informationssakerhet...




Myndigheten for

MSB  samhiilisskydd

och beredskap

...och att leverantoren tar

ansvar for och kanner
agarskap for sin
informationssakerhet




Myndigheten for

MSB  samhiilisskydd

och beredskap

Nar borjar de nya reglerna galla i praktiken
for leverantorer av samhallsviktiga tjanster?

= Identifiera sig och anmala sig till

—_ tillsynsmyndigheten

1 nov 2018 Borja folja MSB:s foreskrifter om
J systematiskt informationssakerhets-

arbete

Rapportera incidenter till CERT-SE
pa MSB




MSB

Myndigheten for
samhdillsskydd
och beredskap

Foreskriftsremissen slutade igar 4/9

Identifieringsforeskrifterna ca 50 svar

Foreskriftsforslag om informationssakerhet ca 35 svar

De tre foreskriftsforslagen om incidentrapportering ca 100 svar
Fler aktorer fran offentlig sektor an fran privat sektor har svarat
De flesta svar: Inga synpunkter eller tillstyrker

Flest kommentarer om incidentrapporteringen




Myndigheten for

MSB  samhiilisskydd

Fragor och kommentarer fran KIS-motet
180903

Behov av stod gallande hur jobba samordnat med GDPR, NIS och sakerhetsskydd
Hands-on-guide for metodstodet skulle onskas
Hur raknar man personer i dricksvattenforsorjning i en kommun med en kraftigt

okande befolkning under turistsasong?

Scada -kommer det med i bilden?

Ansvar kommunala bolag respektive kommunen?

Vi har en hamn, som vi har lagt ut driften pa. Vem har NIS-kraven, kommunen
eller den som driver hamnen?

I agardirektivet mellan kommunen och kommunala verksamheter/bolag bor man
skriva in ansvaret for NIS-kraven.

Om kommunbolaget inte ar intresserad av eller har formagan att anmala sig till
tillsynsmyndigheten, vad hander da?




Myndigheten for

MSB  samhiilisskydd

och beredskap

Fragor och kommentarer fran
landstingsnatverket 180903

Ar biljettsystemet for tdg en samhillsviktig tjanst?

Om det sker en incident i ett centralt informationssystem som drabbar
manga leverantorer, maste alla da rapportera var och en for sig?

KRY, ar det en typ av tjanst som omfattas?

Ska man kanske ha upptagningsomrade istallet for antal anstallda?
Eller antalet patientbesok?

Vi ar oroliga for kostnaderna.
Satsa en del av digitaliseringsbudgeten pa informationssakerhet.




oo R
‘ dskap

Hur far jag mer information?

‘

fraga.nis@msb.se




