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Vi har gemensamt att vi anvander bland annat it-incidentrapporter som ravara.
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CERT-SE

Enheten ITH utgor den nationella funktionen CERT-SE till vardags, beredskap 24/7
Totalt 24 personer vara manga med tung kompetens inom it-sakerhet
Vi omvarldsbevakar och jobbar bade forebyggande och med pagaende incidenter

Var overgripande, forebyggande, fraga pa jobbet:

- Hur hojer vi it-sakerheten i Sverige med den information vi just fick in?
Informera om sarbarheter i produkter

Upplysa organisationer om sannolikt infekterade datorer

En incidentrapport kan innebara att vi ska varna andra i forebyggande syfte
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Var overgripande, avhjalpande fraga:
- Hur bidrar vi till att verksamheten atergar
till normal, saker niva?

Vi kan fungera radgivande eller som spindeln i natet.

En initial incidentrapport nar den drabbade organisationen fatt koll pa vad det
handlar om ar en bra start pa det arbetet.

Alla rapporter vi far in idag tas upp pa dagligt gruppmote.

- Kan vi hjalpa till direkt?

- Hanger det intraffade ihop med andra saker vi kianner till?

v
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CERT-SE N/
med flera i o

Vi har etablerade nitverk med el e - T
it-sakgiang pa svenska orgamsatloner >
i flera branscher och med vara motsvarigheter i andra lander

Nar en incidentrapport kommer in jamfor vi med vad vi redan hort fran
andra men kan ocksa stalla fragor i vara natverk.

Och kan formedla erfarenheter och kontakter.

Ju fler som hor av sig, desto storre underlag har vi for att formedla info som
kan vara avhjalpande vid incidenter.
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Kontakta CERT-SE nar det hander

Hang inte upp er incidenthanteringsformaga
pa oss, men vi ger alltid sa mycket stod vi har
mojlighet till.

_4
Vi hanterar information med respekt och - | / &
staimmer av vad som redan ar publikt. \\ | M
OSL ger oss stod att inte peka ut sarbarheter. '
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Langsiktigt strategiskt arbete

«  BAT

Process for beredning av atgirdsforslag (BAT), en process i vilken vi analyserar inkomna incidentrapporter, tillsammans
med andra killor, over tid, for att se trender, och bilda oss en uppfattning om vilka tgérder som ar rimliga och ger mest
nytta att genomfora for att starka samhaillets informations- och cybersséikerhet.

*  Proaktiv nytta

Alla dtgérder och insatser ska grunda sig i att starka samhallets informations- och cybersékerhet, i det 1&ngsiktiga
perspektivet efterstrivas att kunna gora proaktiv nytta.

«  Stodjande/stottande

MSB:s formaga att agera stodjande/stottande ar beroende av de infloden och den data vi har tillgidngliga, i denna mingd ar
incidentrapporter, savil det statliga obligatoriet (MSBFS2016:2), samt de incidentrapporter som kommer i och med NIS-
direktivet valdigt viktiga.

e Inriktande

P4 lang sikt kan MSB, med ritt underlag agera inriktande, ge rekommendationer till regeringen, vad géller samhillets
informations- och cybersédkerhet, prioriteringar och strategiska beslut kan fattas pa vil underbyggda analyser.
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«  Arsrapporter

MSB rapporterar érligen till regeringen baserat pa de inkomna it-incidentrapporterna,
rapporten finns pd msb.se och sammanfattar det gdngna &rets incidenter, samt ger
rekommendationer.

MSB rapporterar aven till EU inom ramen for NIS direktivet, aven det pa arlig basis.

Samtliga rapporter dr anonymiserade och inga incidenter beskrivs i sidan detalj att det gar att
harleda till nagon specifik aktor.

«  Manadsrapporter

Cert SE producerar manadsrapporter, som, precis som drsrapporten beskriver ménadens
rapportering. Denna rapport distribueras idag till samtliga rapporteringspliktiga myndigheter.
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2017 ars rapportering
Stérning i verksamhetskritiska tjinster

Storning i mjuk- eller hardvara

Handhavandefel

18%

" Begrinsad
Donskade eller oplanerade storningar i kritisk 43% ® Ej bedomd

i nfrast1 uktur m Mycket stor
_ 16%

skada Stor

Informationsforvanskning 4

I nformatlonsforlust eller informationslickage -
indrad tillgiang till information

‘E

19% 4%

Dessa illustrationer kommer fran arsrapporten 2017, i den
utvecklas resonemang kring kategoriseringar och stornlngar
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Lat din incidentrapport bli till nytta
for dig, oss och alla

cert.se
informationssakerhet.se
fraga.nis@msb.se



