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Foredrag 5 September

Kontrollkronor och Riskhantering



* Det trakiga svaret ar NEJ! Forr eller senare och i storre eller mindre

omfattning intraffar bade katastrofer och o6nskade handelser. Trist,
men mycket realistiskt.

 MEN det kompletterande svaret ar: Vi maste forsoka.

* Det finns katastrofer som hotar manskligheten (t.ex. globala uppvarmningen,
karnvapenkrig och skenande Al). Vi kanske bara far ett forsok...— men det dr ett
annat foredrag

* Vi kan reducera antalet och omfattningen av katastrofer och oonskade
handelser (OBS. reducera — Ett vanligt fel dr att prata “eliminera” — léir av t.ex.
det aktuella italienska broraset...)




: @) sannolikheten att ndgot obnskat intréffar samt b)

konsekvenserna av att det oonskade intréffar — glém inte att det
oonskade ska vara viktigt att undvika i verksamheten, dvs. mdlrelaterat!

» Sarbarhet ligger nara begreppet risk - om sarbarheten ar knuten till

verksamhetsmalen (Om en cyberattack gér att web-annonser inte nér alla

berérda dr det trakigt- men om léneutbetalningar inte nar alla berérda dr det en
katastrof)

e Brist ar en konstaterad svaghet - MEN riskfragan ar - hur sannolikt ar
det att bristen leder till allvarliga konsekvenser?



* |T- och informationssakerheten

* Arbetsmiljon (fysisk och psykisk)

 Skalskyddet for lokaler och personalskydd

» Beredskapsfunktioner for katastrofer

* Ekonomiavdelning — redovisning, utbetalningar, upphandlingar m.m.

* Internrevision — ansvar for hela verksamheten (galler aven externrevision)
* Avdelnings- och arbetsenhetsansvariga

* Hogsta ledningen (inkl. styrelsen dar sadan finns)

* M.m.



* De olika riskomradena ska bearbetas var och en for sig!
 Lagar, forordningar och god sed kraver det.
* MEN alla riskomradena bér samverka! (Separata stuprér bidrar inte till effektiv
verksamhet)

» Styrande verksamhetskrav, arbetsmiljo, personlig sdkerhet, IT-omradet,
informationssdkerhet, samhillskatastrofskydd, hallbarhetskrav, kvalitetskrav,
fortroenderisker m.m.

* OCH en integrerad riskhantering bor skapas — Myndigheten/ledningen
behover fa en gemensam, total, riskbild/riskprofil — for att styra och prioritera

e PLUS att internrevisionen bor ha en samordnande funktion!

» Det ligger i dess uppdrag och den har en fristaende stdllning (Utnyttjas den till det? Men den kan aldrig
ta kommandot — det dr en ledningsfrédga!)

* | kommunal verksamhet éir uppdragsfordelningen mer oklar (internrevision finns oftast inte)




Tre forsvarslinjer
for en god riskhantering
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1:a linjen — de verksamhetsansvariga 2:a linjen — de professionella stodfunktionerna 3:e linjen — internrevisionen Externrevision utanfor!



* Risker kan forverkligas snabbt eller Iangsamt (jmf t.ex. cyberangrepp
med personalbrist)

 Leta efter okdinda och nya risker! (Vi vet inte allt och riskbilden
fordndras)

1. Gemensamt arbete i organisationen gor det lattare att hitta okdnda och nya risker. 2. Okanda risker ar sallan okanda for
alla i organisationen. 3. Ett Oppet arbetsklimat gor det lattare att hitta de okdnda och nya.

» Ta hojd for okéinda/oidentifierade risker, dvs. beredskap fér

okc'inda/sc'il/an fb'rekommande risker: Exempel: Flyglarmet "Hesa Fredrik”, Idkarnas
bakjour och ronderande vaktbolag)

1. Krisberedskap behovs i manga olika former. 2. Man ska ordna system och rutiner sa att man far “early warnings”(dvs.
inte verifierad information men tecken pa eventuell “annalkande storm”) 3. Insatsresurser maste finns tillgdngliga.

* Fortroenderisker och korruptionsrisker kraver sarskild uppmarksamhet.
* Fortroenderisker “delegeras” alltid uppat nar de blir kriser
* Korruptionsrisker ska “stadas” som trappan - uppifran och nerat.




* Myndigheterna sjalva — inte externa riskexperter — ar de
basta riskhanterarna

* Workshop-metoden overlagsen (ledningsgrupper, temagrupper,
arbetsenheters medarbetare samlas — inte alltfor stora grupper -
och gor jobbet)

* Skilj insamlingen och analysen av riskerna fran satten att hantera
de olika riskerna (tva separata och ”jobbiga” tanke- och
diskussionsovningar)

* Fokusera bara pa de viktigaste risker och fastna inte i exakta
berakningar!



Standards som stod for riskhanteringen:
COSO: s ramverk - fem komponenter for god

intern styrning och kontroll

 Styr- och kontrollmiljo (tidigare beniamnt kontrollmiljo)

Riskbedomning (utifrdn befintliga mal)

Kontrollaktiviteter (styrsignaler, riskatgirder, kontroller)

Information och Kommunikation (for att 6vriga komponenter ska fungera)

Overvakning inkl. uppfoljning/utvirdering (sa att “systemet” for intern styrning och kontroll fungerar)

OBS 1. Malen ifragasatts inte —de ar givna utgangspunkter
OBS 2. Risker uppfattas endast som negativa avvikelser fran givna mal

OBS 3. COSO: s grundkrav for god intern styrning och kontroll: Alla fem komponenterna (=processkomponenter)
maste finnas (vara narvarande) och fungera. Det leder till att COSO ISK har en metod fér att géra en
helhetsbedémning av intern styrning

OBS 4. Det dr pa detta ramverk som férordningen om intern styrning och kontroll bygger.

#COSO skapades av fem amerikanska branschorganisationer inom ekonomiomradet pa 1980-talet men har blivit en de
acto internationell standard.)



* Organisationen ISO foérvaltar ramverket/standarden 31 000. Engelsk version (Risk Management)
kom forst 2009 och en svensk 6versattning (SIS Riskhantering) aret efter. (seiso.org och sis.se)

* Arbetssatt: ISO och dess landbaserade medlemsorganisationer erbjuder intresserade att delta i en
standard-arbetsgrupp som tar fram forslag och som efter omrdstning blir den nya standarden.

* SO 31 000 ar en metastandard (dvs. kan inte certifieras — till skillnad fran manga andra ISO-
standarder)

* ISO 31 000 skiljer inte pa perspektivet Intern styrning och kontroll och generell riskhantering (vilket
COSO gor genom sina tva ramverk).

* |SO gor inga branschuppdelade aspekter. Sadana kan man hitta i New Zealand/Australian standard
for riskhantering - en utveckling av ISO 31 000.

* Dess sktalndard har nyligen uppdaterats. 2018 blev den forst klar pa engelska och nu dven pa
svenska!

Det finns andra generella riskramverk — men COSO och ISO dominerar och de kan kopplas till mer
specifika ramverk for t.ex. IT-omrddet



Fragor utanfér standards:
Manga kontroller ar inbyggda i redovisningen och

organisationen - MEN kontroller bor ses som antingen

harda eller mjuka.
* policys och rutiner * integritet och etik
* organisationsstruktur * kompetens
» delegeringsordning  fortroende
* ersattningsregler * gemensamma varden
e dubbel bokforing * starkt ledarskap
* stickprovskontroller * hoga forvantningar
* inspektioner * Oppenhet

- Mjuka kontroller ger ofta signaler om var brister och fel kan dterfinna.
Hadrda kontroller ger ’’ja eller nej ’-svar. Bdda typerna av kontroller behovs!



* Finns etiska riktlinjer i foretaget? (en hard kontroll — ger ja- eller nej-svar, finns den
eller inte, ratt eller fel siffror etc.)

e Kanner Du till de etiska riktlinjerna? (en mjuk kontroll - insamlade svar signalerar
om forutsattningar finns att de kan fungera)

* Foljer foretaget och dess personal riktlinjerna? (mjuk kontroll — de insamlade

svaren ger en forsta bedomning om de verkligen fungerar — men fler aspekter kan behdéva
belysas)

* Hur kan vi veta att alla ber6rda forstar och foljer riktlinjerna? (en éppen

mjuk kontrollfraga till ledning/chefer: for att bedéma om tillrdckliga atgarder vidtagits for att
riktlinjerna foljs )

Slutsats: Allt viktigt om riskhantering stdr inte i standards...



