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Smart region Vastra Gotaland
Enklare, dppnare, effektivare och hallbart

Smart region betyder i detta sammanhang ett [an som arbetar
tillsammans for att na malen.

Samarbete och samverkan ska stimuleras och anvandas for att oka
hastigheten pa inforandet av nya digitala tjanster.




Mal for digitala agendan i Vastra Gotaland

* Enklare vardag for privatpersoner och foretag

* Smartare och 6ppnare forvaltning som stodjer innovation
och delaktighet

e Hogre kvalitet och effektivitet i verksamheten
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“Digita\'\ser'\ng i manmska




Strategi for att na malen

* Fokusera pa nyttan for invanare och naringsliv

* Lyfta fram och visualisera olika aktorers positiva arbete av
relevans for Vastra Gotaland

* Hjalpa till att forankra nationella tjanster och mal

* Arrangera och genomfora aktiviteter som skapar kontakter och
samarbetsmojligheter, for att framja en utveckling for
“Digitalisering i manniskans tjanst”




Craftsamlingar i handlingspl

* Bredbandstillgang i e Digitala integrationer och
bristomraden standarder

* |Informationssakerhet e Oppna data

» Langsiktig digital « Oka antalet e-tjinster

informationsforsorjning

e Effektiv offentlig IT-drift




Mal: Bredband 6ver HELA lanet
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Virldens bésta 16sningar fran {féirldes bésta Mal: Uppfattningen maste vara EN offentlig sektor.
leverantorer skall fungera i VG-lan. EN uppgift EN gang.
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Digitaliseringsrad
Arbetsgrupp for genomforande
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Vad har Digitaliseringsradet astadkommit hittills?

Vastra Gotaland bildar Digitaliseringsradet, en mycket bred och kompetent arbetsgrupp, for
genomférande av agendans handlingsplan. Start Q1-2016.

Vi har sett till att Offentliga rummet 2018 arrangerades och genomférdes av oss i VG-lan ihop,
VGR, Goteborgs Stad och Vastkom samarbetar. OK okt 2016. 1.200 deltagare och nytt rekord.

Genomférande av en Nyttorealiseringsanalys gallande HP som gett ”Digitaliseringens geografi”
som resultat. En av de mest besdkta pa SKL:s dela digitalt.

Arrangerar arligen ”Digitalisering i manniskans tjanst”, senast 4 maj 2017 med ca 85
besdkande. Darja Isaksson som Keynote-speaker.

Vi har samlat ihop tva remissvar(Digitalforvaltning.nu samt Reboot) gallande nationell styrning
av digitalisering. Inlamnat senast RS 24 april 2018.

Fatt politiskt beslut pa satsningen ”Informationssakerhetsprogram 2020”. 16 juni 2017.
Ansdkan erbjuds fran 2 oktober 2017.

Erbjuder medfinansiering till minskning av manuellt arbete-projekt i FyrBoDal. (Inférande av
Trelleborgsmodellen i alla 14 kommunerna).

Startar hosten 2018 utredning: Forutsattningar for gemensam struktur for 6ppna data i VG-lan.

Startar hosten 2018 nominering av nytt arligt pris: "VG-lans Digitaliseringsinitiativ”, mal att
framja genomfdrande och samverkan.




Oppna data Forum Vast
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Syfte: Skapa gemensam struktur i Vastra Gotaland, for hantering av
Oppna data. Minska startarbetet for alla hittills ej startade parter.

Intresset for detta verkar stort.

Goteborgs Stad och Skovde kommun ar beredda att bidra.
VGR internt ocksa intresserade! Det spritter en del faktiskt!
Forstudie kring dessa mojligheter startar nu. Klar dec 2018.

VGR bestallt testlicens Entryscape inkl flera utbildningsomgangar, en
dag. Finns hos VGR GIS. Utbildning och start skedde 23 augusti.
Testandet av applikationen ingar i forstudien.



Digitaliseringens geografi
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INFORMATIONSSAKERHETSPROGRAM 2020



Informationssakerhetsprogram 2020

Bakgrund:
* Projekt Klister — kartlaggning av kommuners infosak i Skaraborg

* MSB:s kartlaggning av infosak i kommuner

* Digitaliseringens geografi — Infosak en forutsattning for digitalisering

« Okade krav i samhillet




Informationssakerhetsprogram 2020

Mal och syfte:
) Inforande av ledningssystem for informationssakerhet i kommunen

J Oka forutsattningarna for digitalt samarbete i Vastra Gotaland

1 Oka tilliten till offentlig sektor




Informationssakerhetsprogram 2020

Malgrupp:

) Vastra Gotalands 49 kommuner
= Kraver en fullmakt och anmalan till informationssakerhetsprogrammet

) Vastra Gotalandsregionen




INFORMATIONSSAKERHETSPROGRAM 2020
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Informationssakerhetsprogram 2020

Status Hogskoleutbildningen 7,5 poang

» Har startat upp med 19 elever under 2018 och som representerar 21
kommuner och VGR

« Utbildningen genomfors under 2018 vid sex tillfallen med tillhdrande
hemuppgifter.

« Ett tiotal kommuner ar anmalda till hdgskoleutbildningen under 2019




Status verktygslada version 1
ska bygga pd MSB:s ramverk och koordineras med planerad hégskoleutbildning

Verktyg som underlattar arbetet med att skapa ett ledningssystem for informationssakerhet i kommunen.
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Material for en 6vning for chefer och fortroendevalda genom ett scenario med
bortfall avskyddsvard informationstillgang

En 6vergripande generell sammanstallning av informationstillgangar for en
kommun.

Kartlaggning av krav i lagstiftningen som berér kommunen
Forslag/handlingsplan for hantering av kraven i GDPR.

Forslag/handlingsplan for hantering av kraven i NIS—direktivet (Samhallsviktiga
funktioner rapportera IT- incidenter)

Mallar for olika typer av analyser

Generiska beskrivningar av roller (systemagare, osv)

Generisk beskrivning av processer

Mallar for styrande dokument som ex vis policy och riktlinjer

Overgripande aktivitets- och genomférandeplan fér kommuner

Revision uppfoljning av informationssakerhet

Ta fram mallar for process att tillgangliggdra 6ppna data.

Publicerat pa hemsidan
Publicerat pa hemsidan

Publicerat pa hemsidan
Se SKL:s checklista

Publicerat pa hemsidan

Pagar

Publicerat pa hemsidan

Pagar

Klart Se utskick om nulagesanalys
Publicerat pa hemsidan




Informationssakerhetsprogram 2020

Upphandling av stodresurser for kommunerna klar.

Ett 3 —arigt avtal tecknades med Combitech januari 2018 som kan anvandas av de kommuner
som tecknat fullmakt inom ramen fér informationssakerhetsprogram 2020

Kom igang erbjudande till kommuner i Vastra Gotaland

O Overgripande nuldgesanalys av informationssikerhet i er kommun

O Nuldgesanalysen bestar av en 6vergripande granskning av informationssdkerheten inom
kommunen och kostar mellan 8000 — 12000 Kroner

U Se dven projektets hemsida

Kontaktperson pa Combitech ar Goran Wiréen Tfn +46 734187823
Mail goran.wireen@combitech.se




Informationssakerhetsprogram 2020

Nagra personliga reflektioner

Utan utbildning eller goda forkunskaper ar det svart att forsta och utnyttja metodstodet.
Sakerhetskulturen och mognaden kan forbattras hos kommunala beslutsfattare

Det finns en stor potential hos Vastra Gotalands 49 kommuner men det kraver samarbete
« En fortsatt utveckling av en gemensam regional verktygslada

Gemensamma utbildningar (anvandare men aven infosakspecialister)

Gemensamma regelverk ( exempelvis anvandning av molntjanster)

Gemensam drift av tjanster som kraver 24/7

Hjalpa varandra over kommungranser med riskanalyser och revisioner

Metodstodet beskriver vagen fram till ett ledningssystem, men for den okunnige ar det svart att
veta hur slutprodukten ska se ut




till ett ledningssystem

Analysera

Utforma

Anvanda

Folja upp/forbattra

“En reflektion”

komponenter

* Regelverk

* QOrganisation
* Processer

« Mal

Regelverk

Informationsklassning

Riskhantering

Kontinuitetsplanering

Informations-
- Driftsattning sakerhetsmal

Incidenthantering

Revision = uppféljning

Organisation — roller och ansvar




Informationssakerhetsprogram 2020

TIPS FOR ATT OKA SAKERHETSKULTUREN | LEDNINGGRUPPER

 Det finns veckovisa informationsbrev fran MSB som kort och koncist beskriver
informationssakerhetsrelaterade handelser i samhallet,

« Sprid dessa till chefer och ledningsgrupper

 Anmalan om att komma upp pa mail-listan skickas till Svante Nygren pa MSB
<Svante.Nygren@msb.se>




Informationssakerhetsprogram 2020

Las mer om programmet: .vgregion.se/infosak2020

Projektledning:
VGR: Valter Lindstrom
Tfn 0708-523336
valter.lindstrom@vgregion.se

Combitech: Goran Wiréen
Tfn +46 734187823
goran.wireen@combitech.se
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