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Inledning

Det dr dokumentet har tagits fram i samverkan mellan fyra myndigheter — Forsvarets
radioanstalt, Myndigheten f6r samhaillsskydd och beredskap, Polismyndigheten och
Sikerhetspolisen — och innehiller rekommendationer gillande hur organisationer inom
hilso- och sjukvardssektorn kan 6ka motstandskraften mot ransomware, dven kallad
utpressningstrojaner. Dessutom beskrivs hur spar av intrang kan upptackas i it-miljon samt
konkreta rad om vad som behover goras for att astadkomma en snabb éterstillning av
verksamheten nir angreppet ir ett faktum. Vidare i detta dokument kommer den engelska
benimningen “ransomware” att anvindas.

Dokumentet ska ses som ett undetlag och st6d dir respektive organisation/verksamhet
inom hilso- och sjukvardssektorn kan anvinda innehallet for riskanalyser, beslutsunderlag,
utbildning och kommunikation pa det sitt som bedéms vara limpligt fo6r verksamheten.
Exempelvis kan ytterligare malgruppsanpassning av budskapen siledes behova goras.

Malgruppen ér frimst alla ansvariga for it-infrastruktur inom halso- och
sjukvardsverksamhet men en dela av materialet riktar sig specifikt till it-tekniker/-
systemadministratorer inom densamma. Den tredje delen 4r rad som riktar sig till
anvindare av verksamhetens it-system.

Hotbilden

Ett angrepp av ransomware, kan innebira att hela eller delar av en verksamhets it-system
med dess information blir krypterad och inte ir tillginglig for personalen. Detta kallas ofta
tor ransomware fran engelskans ”ransom” (16sensumma) och ”software” (mjukvara).
Dirmed hoppas angriparna pa att den utsatta organisationen ska betala en 16sensumma foér
att fa tillgang till dekrypteringsnyckeln och fa tillbaka den férlorade informationen. 1
manga fall stjils dven information och angriparna hotar med att publicera den kinsliga
informationen ifall en 16sensumma inte betalas. Som verksamhetsansvarig behéver du ha
en uppfattning om vilka konsekvenser ett sidant angrepp skulle fa f6r bade verksamheten
och patientsikerhet.

Precis som inom andra sektorer i samhillet har dven hilso- och sjukvirdssektorn
moderniserats med innovativa it-l6sningar saisom uppkopplad medicinteknisk utrustning
eller att olika system med vardregister dr sammankopplade och uppkopplade till internet.
Denna digitalisering innebdr att vi bade 4r mer beroende av fungerande it-system men
ocksa att systemen ar mycket mer exponerade. Det hir innebir ocksa stora utmaningar for
sikerhetsansvariga nir digitaliseringstakten i vissa fall har gatt snabbare 4n sikerhetsarbetet
1 it-miljon.

Varfér denna informationsinsats nu?

Under pigaende covid-19-pandemi har flera rapporter fran internationella instanser
inkommit som belyser att organisationer inom halso- och sjukvardssektorn visat sig vara
sirskilt attraktiva mél f6r cyberangrepp. En anledning till detta kan vara att medicinsk data
ar varderat mycket hogt och kan anvindas for utpressning. Kriminella kalkylerar med
lonsamhet nir tillrickligt manga viljer att betala 16sensumman, sirskilt om krypterad data
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inte ar mojlig att aterskapa pa nagot annat sitt, ar kinslig eller att manniskors liv och hilsa
star pa spel. Exempelvis angreps Europas storsta privata sjukhusverksamhet Fresenius i
maj av ransomware. Efter angreppet fanns stulen patientdata fran foretaget tillgangligt pa
internet innehallande medicinsk data och identifierbara personuppgifter fran patienterna.

I Sverige har bade offentlig och privat verksamhet drabbats av ransomware det senaste
aret. Nar sjukvdrden dr under ett oerhort pafrestat lige, dir personalen belastas hart for att
ta hand om sjuka, skulle ett sidant angrepp sla hart. Risken att detta kan intriffa i Sverige
gar inte att bortse fran. Under ett krislidge, som den pagiaende covid-19-pandemin innebir,
ar det synnerligen viktigt att folja de dagliga it-sikerhetsprocesser och rutiner som ar
etablerade. Sjukhusens it-personal bor inte distraheras utan tillitas att fokusera pd att det
l6pande underhall som dr nddvindigt for att skydda systemen.

Atgdrder nar ransomware ér ett faktum

Betala aldrig kravet pa l16sensumma. Det finns inga garantier att system aterstills eller
filer dekrypteras.

I korthet sammanfattas hir nagra 6vergripande rad 6ver hur en incident med ransomware
bor hanteras:

e Isolera smittade enheter.

e Anmil hindelsen i ett tidigt skede, tex. polisanmal, incidentrapportera till
myndigheter efter bedémning av incidentens art, enligt NIS-direktivet eller enligt
sikerhetsskyddslagen for sikerhetskinslig verksamhet.

e Vid behov, sok stéd 1 incidenthanteringen av myndigheter, sikerhetsféretag etc.
e MSB/CERT-SE ger stéd och rid till drabbade vid it-incidenter inom saval

offentliga som privata organisationer.

e Sikerstill i er utredning att angreppet dr atgardat och att angriparen inte har
fortsatt tillging till it-miljon genom behorigheter och/eller skadlig kod i systemet.

e Innan aterstillning av sdkerhetskopior sker, sikerstill att kopiorna inte ocksa har

drabbats.

Férebyggande atgarder

Det gar inte att helt skydda sig fran angrepp, men forebyggande atgirder som kontinuerligt
it-sikerhetsarbete med bra rutiner for sikerhetskopiering och aterstillning samt att utbilda
personalen, underlittar hanteringen och begransar skadan. Méjligheten att snabbt kunna
aterstilla it-miljon sa att verksamheten kan aterga till normalitet och halla nere kostnaderna
for hanteringen av angreppet, kan gora betydande skillnad.

Rekommendationerna bestar av féljande delar:

1. Réd till tekniker och systemadministratérer som skéter drift och underhall av it-
system

2. Rad till beslutsfattare och ansvariga for verksamhetens it-infrastruktur

3. RA4d riktat till anvindare av verksamhetens it-system
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Rad till tekniker och systemadministratérer som skéter driften och
underhall av it-system

Hir foljer konkreta dtgirder som riktar sig till it-tekniker/-systemadministratérer inom hilso-
och sjukvardsenheter, vilka bor genomfdras i syfte att skydda it-miljén fran intrang och skydda
patientdata. Atgirderna som listas nedan, kan ses som en checklista och 4r sadant som behover
infOras snarast, men inte kriva omfattande investeringar eller utvecklingsarbete.

Jobba for en god sakerhetsmedvetenhet

Informera och utbilda organisationens anvindare om férekomsten av olika typer av phishing,
aven kallat nitfiske. Utbilda dem att gora en rimlighetsbedémning innan de klickar pa linkar
eller bifogade filer i ett e-postmeddelande (se avsnittet Raid riktat till anvindare av verksambetens it-
Systen).

Oversyn av sdkerhetslésningar
e Gor en 6versyn over de sikerhetslésningar och tjanster organisationen nyttjar, och
aktivera de sikerhetsfunktioner som finns tillgingliga. Sidana 16sningar kan
exempelvis vara:

e Aktivera antivirus och da dven pa servrar.

e Tillat endast att godkidnda program exekveras exempelvis med hjilp av
exempelvis Applocker (1 Windows-miljéer).

e Aktivera SPFF och DMARC-policy i e-postsystemet for att forsvara for
angripare att imitera legitima anvindare.

e Implementera I6sningar som kan identifiera och blockera skadliga linkar och
filer 1 e-post samt en l6sning som kan blockera atkomst till skadliga hemsidor
och IP-adresser for anvindarna.

e Aktivera flerfaktorsautentisering dar det ar mojligt. Detta forhindrar en angripare
att ateranvanda stulna inloggningsuppgifter, vilket ér sirskilt viktigt for system for
fjarranslutning.

Ta regelbundna sakerhetskopior
e  Skapa sikerhetskopior av data och systemkonfigurationer/-instillningar.
e Testa sikerhetskopiorna och aterstillningsrutiner med jimna mellanrum.

e Sikra era kopior genom att lagra dessa offline och offsite for att minska risken att
de forstors digitalt eller fysiskt.

Harda er it-miljo
e Uppdatera operativsystem och mjukvaror till den senaste versionen, sa de
overensstimmer med leverantérens rekommendationer, i synnerhet for de system
som ir exponerade mot internet.

e Anvind endast sikra och i forsta hand krypterade protokoll. Inaktivera tjanster
och protokoll som inte beh6vs eller anvinds.

e Undvik att exponera RDP mot internet. Flytta hellre in sidan fjarratkomst bakom
en VPN-anslutning.
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e Minska exponeringen mot internet. Endast servrar som levererar publika tjdnster
bér vara atkomliga via internet och bara pa de portar som krivs for indamalet.
Ovriga portar som inte behover vara tkomliga utanfor det lokala nitverket ska
blockeras.

e Anvind sikra programinstillningar, sirskilt f6r e-post, ordbehandlare och
webblisare. Utga ifran leverantorers egna hirdningsguider for sikrande av it-
miljon

e FD6rhindra att o6nskade makron kan exekveras, genom att centralt styra
instillningarna sd att inte anvindaren sjilv tillits vilja ligre sikerhetsniva.

e Aktivera den lokala brandviggen i bade klienter och servrar.

e Hall regelverket uppdaterat och revidera kontinuerligt.

e Striva mot att nitverket segmenterad, bade fysisk och logisk separation.

o Se till att SMB (port 445/ tcp) ir blockerat for de system och klienter som inte
behover denna tjinst.

Begrdnsa behorigheter

e Anvind inte gemensamma inloggningsuppgifter. Fér sparbarhet ska varje
anvindare och administrator anvinda ett personligt konto.

e Anvind inte administratorskonton till vardagliga sysslor, t.ex. lidsa e-post eller
surfa.

e Ge inte anvindare fler behorigheter dn de strikt behover.

e Inaktivera och rensa behorigheter pa oanvinda konton, missa inte
grupptillhérigheter.

e Minska antalet permanenta medlemmar 1 hogpriviligierade grupper som t.ex.
Domain Admins till ett absolut minimum.

Overvaka

En god inblick 1 it-miljon édr avgérande for formagan att uppticka cyberangrepp eller andra
anomalier. Ta hjilp av er 16sning for 6vervakning i syfte att fa en uppfattning om vad som
motsvarar organisationens normallige. Att kiinna sin egen organisation 4r en forutsittning
for att kunna tillhandahalla ett fullgott skydd f6r it-miljon.

Alla varningar och anomalier som rapporteras frin sikerhetsprodukter bor utredas
noggrant. Konfigurera dirfér er 6vervakning sa att de larm och varningar som ges gar att
agera effektivt pa.

Det ar viktigt att spara loggar under en lang tidsperiod eftersom det ar vanligt att det
initiala intranget har skett relativt langt innan angreppet blir synligt nir filer borjar
krypterats. Genom loggar kunna f6lja intranget dr viktigt for att kunna genomféra en
lyckad utredning och ocksd minimera skadan.

Overvaka sarskilt:
e [Erl6sningar for fjarratkomst (tex. RDP).
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e Nitverkstrafik, bade intern och extern (inkommande/utgiende) trafik bor
inspekteras.

e Foérindringar och tdmning av sikerhetsloggar, samt anvindning av PowerShell.
e Nyttjande av administratérskonton.
e Forindringar av behorigheter.

e Anslutningar mot tredjepartsleverantorer, samarbetspartners eller andra externa
aktérer som mojligtvis har en ligre sikerhetsniva och dirmed gor er organisation
sarbar.
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Rad till beslutsfattare och ansvariga for verksamhetens it-infrastruktur
For att bygga upp motstindskraft mot angrepp och intrang i it-miljén och system krivs ett
systematiskt it-sikerhetsarbete och en langsiktig plan som omfattar allt frin nédvindiga
investeringar till kontinuitetshantering.! Att ha en god planering f6r hur verksamheten ska
fungera pa en tolerabel niva oavsett stérning, ir en bra grund. Hir foljer nagra rad till
beslutsfattare och ansvariga for verksamhetens it-infrastruktur.

Ge it-personal goda forutsdattningar att gora sitta jobb

Vid kriser eller i samband med andra lingvariga stérningar, viljer méinga verksamheter att
inte genomfora utveckling och underhallsarbeten i normal omfattning. De som genomfér
angrepp pa verksambheters it-system utvecklar kontinuerligt sina tekniker och utnyttjar
nytillkomna sarbarheter. Att under lingre perioder vilja att znze genomféra
sikerhetsuppdateringar innebir alltsa en stor risk. Det dr darfor viktigt att fullfolja sitt
sikerhetsarbete och genomféra strategiska beslut och investeringar sa att it-administratérer
vidare ska kunna genomféra foérebyggande atgirder. Det ér viktigt att fortsitta att
prioritera sikerhetsunderhall av it-miljon trots att andra delar i verksamheten kan vilja
begrinsa arbeten som kan innebira vissa avbrott i tjansten. Sddana arbeten maste dock
planeras noggrant i syfte att minimera paverkan.

Informera om problemet

Lat medarbetare fa information och goér dem medvetna om riskerna med ransomware och
att just hilso- och sjukvardssektorn ir sirskilt utsatt. En av de vanligaste kanalerna for att
sprida skadlig kod ir genom ”’bifogad fil” eller genom att fa anvindaren att klicka pa
linkar som leder till webbsidor dir skadlig kod finns. Utbilda och 6va medarbetarna att
vara uppmarksamma pa misstinkt e-post.

Infér rekommenderade sdkerhetsatgérder .
Genom att héja den generella sikerhetsnivan 6kar motstandskraften mot e
manga cyberhot. I rapporten Cybersikerhet i Sverige — rekonmenderade

sdfkerhetsatgarder’ har flera myndigheter 1 samverkan limnat gemensamma rad om

vilka atgirder som rekommenderas att infora. Dessa rad ersitter inte ett

systematiskt sikerhetsarbete utan utgér ett stod 1 arbetet med att prioritera vad

L T T
@= b PFS R

som behéver goras.

Planera och 6va for helt eller delvis bortfall av it-miljon

Hall planen f6r incidenthantering och kontinuitetsplanen uppdaterad samt Gva sa att
organisationen bade har kunskap och firdighet f6r att hantera incidenter. Genom att 6va
kommer hanteringen av incidenten att ga bittre i en kritisk situation och minimerar risken
att personal frangar rutinerna eller tar genvigar som kan 6ka riskerna och gora
verksamheten mer sarbar. Vid ett lyckat angrepp av ransomware kan det ta veckor eller

1 https://www.msb.se/kontinuitetshantering
2 https://www.msb.se/contentassets/fe72c449466e4017bd76787762ab9dc5/rapport-cybersakerhet-i-
sverige-2020---rekommenderade-sakerhetsatgarder.pdf
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manader att aterfa kontroll 6ver it-miljon. Planera fér att minska den paverkan ett sa langt
bortfall kan ha pa verksamheten.

Skapa ocksa en planering for att kunna bygga upp behorighetskatalogen (AD) fran borjan.
Vid ett intrang dr det i princip omoijligt att garantera att angriparen inte lingre har atkomst
till systemet. Ddrmed kan behérighetskatalogen behéva byggas upp pa nytt.

Sikerstill att medarbetare har tillricklig utbildning gillande sikerhet for att kunna agera
ratt.
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Rad riktat till anvéandare av verksamhetens it-system

Sa kan du bidra till att skydda it-miljé och stdrka patientsékerheten

Du som anvinder verksamhetens it-system dr ocksé en viktig 1 arbetet med att skydda
dem, tillsammans med de tekniska skydd som er it-férvaltning har satt upp. Via ett
tillsynes vanligt och oskyldigt e-postmeddelande kan ett datorvirus komma in och i
forlingningen leda till att it-systemen for hela organisationen slutar att fungera.

Tank efter innan du klickar!

Ibland kan det ga fort och ibland maste det gé fort for att sidkerstilla god patientsikerhet.
Alla maste vi dnda ta oss tid att tinka efter innan vi klickar och 6ppnar e-post med
tillhérande filer. Genom att stilla dig dessa fragor kan du gora stor skillnad f6r att skydda
verksamhetens it-milj6:

1. Forvintar jag mig ett e-postmeddelande frin den personen/avsindaren vid den
hir tidpunkten? Typiskt for bedrigliga meddelanden ar att drendet ar bridskande, ett
tidsbegransat erbjudande eller “for bra for att vara sant”.

2. Ar irendet och meddelandet rimligt/ forvintad? Titta pa spriket och annat som avviker

[fran tex. en rutin.

3. Kontrollera avsindaren, ser adressen korrekt ut, borde den avsindaren skicka
detta? Obs! Tink pa att ett e-postkonto kan vara kapat vilket gor foregdende frigor viktiga i
bedommingen.

4. Innehaller meddelandet en link eller bifogad fil? Kontrollera om linken eller filen verkar
rimlig eller ser konstig ut eller inneballer ett namn som forsiker efterlikna nagon annan organisation.
Var uppmdirksam pa om du linkas vidare il andra dokument eller sidor.

5. Fir du ett meddelande dir du uppmanas att ange eller dndra dina
inlogeningsuppgifter? Mdnga angripare forsiker imitera inloggningssidor for tidnster sasom
Microsoft Office 365, Gmail ete.

6. Uppmanas du avaktivera skyddad vy eller aktivera makron? Dazorvirus kan gimmas i
texc. makron. Sdkerbetsvarningar som tex. handlar om att aktivera makron ska du vara extra
Jorsiktig med och forst verifiera med avsindaren att dokunmentet dr rifetigt.

Ta kontakt och rapporteral

Om du kinner osikerhet efter att du stillt dig ovanstidende fragor eller tycker att det
mottagna e-postmeddelandet verkar misstinkt, bor du ta det pa allvar och gora nagon eller
bada av foljande:

e Verifiera med avsindaren via andra kanaler. Tex. ring upp och friga avsindaren
som skickat e-postmeddelandet och forsikra dig om dess riktighet.

e Kontakta, rapportera och sok stéd av it-avdelning att bedéma e-postmeddelandet.
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Kontaktuppgifter
Vid frigor om innehallet, eller om rdd och st6d vid it-incidenter, kontakta MSB/CERT-SE

e-post: cert@cert.se

telefon: 0102-40 40 40
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